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1. GIRIS

1.1 TANIMLAR

Kisaltma/Tanim/Terim Aciklama
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idare/Bakanlik T.C. Ticaret Bakanhgi
istekli Bu sartnameye teklif veren tizel kisi
viiklenici §artn§mede tanimlanan isi yapmak igin sdzlesme imzalayan
istekli
idare ve Yiiklenici birlikte “Taraflar” ve tek basina “Taraf” olarak
Taraflar
anilacaktir.

E-Kolay ihracat Platformu: ihracatgilarin e-ihracat siireglerine
iliskin bilgi, egitim, pazar ve pazaryeri analizleri ile karar destek
Platform araglarina erisimini saglayan, firmalarin uluslararasi e-ticaret
faaliyetlerini planlamalarina, gelistirmelerine ve yonetmelerine
yardimci olan web tabanl dijital platformu ifade eder.

Proje Akilli ihracat Robotu Projesi

Sartname Akilli ihracat Robotu Teknik Sartnamesi

Genel Madarluk T.C. Ticaret Bakanhgi ihracat Genel Midurliigi

BTGM T.C. Ticaret Bakanhg Bilgi Teknolojileri Genel MudurliGgu

DTBYS T.C. Ticaret Bakanhgi Dis Temsilcilikler Bilgi Yonetim Sistemi

KDS T.C. Ticaret Bakanhg Karar Destek Sistemi

MERSIS Merkezi Sicil Kayit Sistemi

API (Application

Programming Uygulama Programlama Arabirimi

Interface)

KEP Kayitli Elektronik Posta

KPI. (Key Performance Anahtar Performans Gostergesi

Indicator):
E-Kolay ihracat Platformu (izerinden sunulan egitim,
rehber, pazar analizi, pazaryeri bilgileri ve diger karar

Kullanici destek araclarindan yararlanarak e-ihracat faaliyetlerini

gelistirmeyi, uluslararasi pazarlarda dijital satis kanallarini
kullanarak ihracatini artirmayi hedefleyen kullanicilari ifade
eder.

1.2 TARAFLAR ve ACIKLAMALAR

Bu sartnamede “Tirkiye ihracatcilar Meclisi” kisaca TiM olarak, sézlesme imzalanacak
olan firma ise YUKLENICI olarak anilacaktir. isbu sarthamede E-KOLAY IHRACAT
PLATFORMU (E-KIiP) ise kisaca “Platform” olarak bahsedilecektir.

1.3 BUTUNLUK

isbu sartname asagida yer alan ve sartnamenin birer parcasi haline gelen eklerle bir
batiinddr. Ydklenici isbu sartname kapsamindaki hizmetleri sarthame ve tum eklerine
uygun olarak yerine getirecegini kabul, beyan ve taahhut eder.
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1.4 CEVAP VERME ve EK BiLGi iISTEME KURALLARI

141

1.4.2

14.3

144

145
1.4.6

1.4.7

Sartname ile ihale neticesinde ihale iizerinde kalacak Yiiklenici ile idare arasinda akdedilecek "E-
Kolay ihracat Platformu Bakimi ve Ek Gelistirmeleri" sézlesmesi, anlasilan sartlara uygun olarak
idare tarafindan hazirlanacaktir.

Yiklenici tarafindan sartname ve eki tim maddelere eksiksiz ve sirayla, madde numaralarini
belirterek acik bir sekilde cevap verilecektir. Maddeler uygun goriildigii takdirde “Teyit edilmistir.”
ifadesi ile cevap verilecek, farkli bir goriis veya oneri olmasi durumunda aciklama seklinde
yazilacaktir. Sartname cevaplari imzal olarak s6zlesmenin eki olacak ve s6zlesmede sartnameye
verilen cevaplarin baglayici hiilkmi olacagi acikca belirtilecektir.

Tekliflerin incelenmesi ve degerlendirilmesi sonucunda yetkinlik agisindan en iyi teklif segilecektir.
Gerekli goraldigl takdirde istekliler sunumlar yapmak ve teklif igindeki konularla ilgili goris
alisverisinde bulunmak (izere davet edilebilir.

Sartnameye ait soru ve cevaplarin iletilmesi tim teklif veren firmalarca e-posta araciligi ile
yapilacaktir. istekli, kendi adina iletisimi saglayacak bir asil ve bir yedek kisiyi belirtmelidir.
Sartname ve eklerinde yer alan tlim gereksinimler minimum niteliktedir.

istekli, &ncelikle gereksinimlerin tam olarak saglanmasini garanti edecek ¢6ziim ®&nerilerini
sunacak; dilerse ek 6zellik, hizmet veya diger dnerilerini cevabinda belirtecektir. idare ihtiyag
duymasi halinde bir demo calismasi talep edebilecektir.

Sozlesme ve sartname ile ekleri kapsamindaki maddeler arasinda bir aykirilik olmasi veya birden
fazla benzer maddenin bulunmasi durumunda bu maddelerden TiM/Bakanlik karari ile secilecek
maddenin kullanilacagi; herhangi bir maddede celiski olmasi veya yoruma acik maddeler
bulunmasi halinde TiM/Bakanlik yorumunun esas kabul edilecektir.

2. iSIN KAPSAMI

2.1

"E-Kolay ihracat Platformu Bakimi ve Ek Gelistirmeleri'ne iligkin (riin gelistirme, bakim
isletim, lisans, veri ve UgUncl taraf servis kullanimina dair sorumluluklar asagida
duzenlenmistir:

BAKIM
Bakim kapsami; sistemlerin periyodik kontrolU, arizalarin giderilmesi, gerekli ayar ve bakim
islemlerinin yapilmasi ile calisma surekliliginin saglanmasina yénelik faaliyetleri kapsar.

Kapsamda yer alan bakim gelistirme ve igletim aktiviteleri, mevcut E-KiP mimarisine uygun
olarak tasarlanacak ve gerceklestirilecektir.

Geligtirilecek butin yazilimlara ait kaynak kodlari eksiksiz olarak idareye teslim edilecektir.

Bakanlik sunucularinda kullanilan tim uygulamalara ait yazilimlarin kaynak kodlari idare
tarafindan saglanacak olan TFS/SVN sunuculari Uzerinde yer alacaktir. Uygulamaya ait
batin yayinlamalar TFS/SVN Uzerinden yapilacaktir.

Proje kapsaminda sistem mimarisinde genisleme gereksinimlerinin ortaya c¢ikmasi
durumunda (Ornegin, platform kullanici sayisinin / trafiginin anlamli seviyede artmasi
durumda), platform mimarisine uygun o&lgekleme ¢aligmasi cluster mimaride cgalisacak
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sekilde Yiklenici tarafindan yapilacak ve Bakanliga iletilecektir (Ek veri depolama Unitesi,
konfiglrasyon revizyonu, paralel sunucu ve benzeri gereksinimler iletilecektir).

Yaziim kodlamalarinin her blogunda gerekli agiklamalar eklenecektir.
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E-Kolay lhracat Platformu Teknik

T M TURKIiYE : i
iHRACATCILAR
MECLiSi Sartname

Yazilim Altyapisi
2111

21.1.2

2.1.1.3

2114
2.1.1.5

2.1.1.6

2117

2.1.1.8

Proje baslangicinda BTGM ile birlikte proje altyapi, mimari ve tasarim
toplantisi yapilacak; YUuklenicinin is bu sarthame kapsaminda yer alan
ihtiyaglari kargsilamak Gzere kurgulayacagi platforma ait sistemin mimari
ve teknik altyapisina iliskin ¢6zUmU degerlendirilecektir.

Yuklenici, gelistirme slrecinde Bakanlik bilisim teknik altyapisinin
gereksinimlerine ve Bakanlik tercihlerine bagl kalacaktir.

Uygulama yazilimlari, “n” katmanli mimari esas alinarak gelistirilecektir.
istekli; Proje Yénetim Planinda belirttigi uygulama yazilimlari mimarisine

sadik kalacaktir.
Butln katmanlar dlgeklenebilir olarak tasarlanacaktir.

Entegrasyonlar ve servisler, orta katmanda servisler ile
gerceklestiriimelidir. Servisler Bakanlhigin orta katmanda kullandigi
uriin/uriinler tizerinden gegirilerek kullanilacaktir. Bu koordinasyon idare
tarafindan yapilacaktir.

Uygulama vyazilimlarinin, uygulama {zerinden c¢alisan buatlnlesik
(entegre) bir yapilya sahip olmasi gerekmektedir. Veri, hangi
moddul/araylz Uzerinden girilirse girilsin; is kurallari ve erisim yetkileri
cercevesinde gereksinim duyan diger moduller/araytzler bu veriye
tutarli, giincel ve gulvenilir sekilde erisebilecektir. Moddller arasi veri
paylasimi; tekillestirilmis veri yapilari, ortak kullanilan referans veriler ve
merkezi is kurallari Uzerinden saglanacak; mukerrer veri Uretimine
sebebiyet verilmeden veri batunligu korunacaktir.

Sistem genelinde belirli islemler, ortak kullanilan veriler ve/veya olay
tetikleyiciler (event), is akiglari ve kural setleri araciligiyla kontrol
edilebilecek ve tetiklenebilecektir. Bu kapsamda; islem bagimliliklar, veri
guncelleme senaryolari, tetikleme kosullari ve olasi hata durumlarinda
geri almal/tekrar deneme (rollback/retry) yaklasimlari tasarlanarak
dokimante edilecek; modiller arasi etkilesimlerin izlenebilirligi
saglanacaktir. Entegrasyonlarin ve moddiller arasi veri akiginin surekliligi
icin loglama, izleme ve hata yonetimi mekanizmalari tesis edilecek;
sistemin c¢alismasini etkileyen kritik hatalarda uyari/alarmlama
yapilacaktir.

Yuklenici, gelistirecegi yazilimlarin Uzerinde c¢alisacagi veri tabani
yonetim sistemini Proje Yénetim Planr’nda (PYP) belirtecek; segilen veri
tabani yénetim sistemine iligkin performans, dlgeklenebilirlik, ylksek
erisilebilirlik, yedekleme/geri yukleme, guvenlik (yetkilendirme, sifreleme
vb.), bakim/igletim kolayligi ve lisans/maliyet gibi hususlarda avantaj ve
gerekgelerini aciklayacaktir. Veri tabani mimarisi, veri modeli, erisim
yontemleri (ORM, stored procedure vb.) ve veri saklama/argsivieme
yaklasimlari PYP vel/veya ilgili teknik dokimanlarda sunulacak;
kullanilacak veri tabani yénetim sistemi ve mimari tercihleri idarenin
onayina tabi olacaktir.
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2.1.1.9 Sistemlere mimkin olan en az caba ve maliyetle vyeni
modullerin/iglevlerin ilave edilmesi, degistirimesi ya da silinmesi
platformun modiler yapisi sayesinde mimkiin olacaktir. istekli; s6z
konusu vyapinin olusturulmasi konusunda yuritecedi calismalari
teklifinde belirtecektir.

2.1.1.10 E-Kolay Ihracat Platformu’nun uzun vadeli bakim ve igletiminin
surdurdlebilirliginin - temini amaciyla, altyapida yer alacak yazilim
bilesenleri icinde uluslararasi duzeyde yaygin olarak kabul edilen ve
kullanilan yazilim gelistirme standartlari, dilleri ve geligtirme ortam ve
kUtiphaneleri disinda 6zel olarak gelistiriimis hazir araclar
kullaniimayacaktir.

2.1.1.11 Yklenici, uygulamalarin idarenin sahip oldugu sunucu yazilimi Gizerinde
en etkin sekilde calismasi icin gerekli konfiglrasyonlari yapmak ve
parametreleri optimum c¢alisma ilkesinden hareketle dizenlemekle
yukamladdr.

2.1.1.12 Platform yazihimlarina yetkiler gercevesinde Kurumsal Intranet ya da
Internet Uzerinden Microsoft Edge, Mozilla Firefox, Google Chrome,
Safari gibi endlstri standardi tarayici yazilimlari  kullanilarak
erisilebilecek ve uygulamalar herhangi bir eklenti ihtiyaci olmaksizin
calistirilabilecektir.  S6z konusu uygulamalarda son slrtmler
desteklenecektir. Bakim suresince gerekli glncellemeler Yuklenici
tarafindan yapilacaktir.

2.1.1.13 Geligtirilecek yazilimlar; dar anlamda veri giris ve guncellemesi
iglevlerinin yurataldigu bir uygulama olmaktan ziyade, kullanicilarin
urettikleri bilgi ve dokiimanlara ulasabilecekleri ve platformun amaclari
dogrultusunda paylasabilecekleri bir yapi olacaktir.

2.1.1.14 Gelistirme ve Isletimi yapilacak olan yazilimin miimkiin olan en etkin bir
sekilde kullaniimasi igin uygulama sunucusu ve veri tabani sunucusu
Uzerinde gerekli tim konfigirasyonlar YUklenici tarafindan yapilacaktir.

2.1.1.15 Yazilimin en etkin sekilde kullaniimasi igin canh ve test sunuculari
Uzerinde gerekli tim konfigirasyonlar YUklenici tarafindan yapilacaktir.

2.1.1.16 Resim dosyalari, CSS, Javascript gibi Web dosyalarinin idarenin temin
edecegi bir CDN servis saglayici Gzerinden sunulmalidir.

2.1.1.17 Kullanici arayUzleri “responsive” olarak tasarlanacak; gelistirilen
arayuzlerin mobil cihazlardan da duzgin olarak goruntilenebilmesi
saglanacaktir.

2.1.1.18 Yazilimlarin biitiin haklari idare’ye aittir. Gelistirilecek bitiin yazilimlara
ait kaynak kodlari eksiksiz olarak idare’ye teslim edilecektir. Kaynak
kodlarinin telifi idare’ye aittir.

2.1.1.19 Bakim ve igletim siireci kapsaminda yiritiilecek gelistirme faaliyetleri
sirasinda ihtiya¢c duyulabilecek lisans bedelleri; Corpus, Jotform, SSL,
AWS, yuklenici tarafindan karsilanacaktir. Bu kapsam disinda kalan
lisans, abonelik ve Uguncl taraf yazihm maliyetleri Yuklenici
sorumlulugunda degildir.
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2.1.1.20 Bakanlik sunucularinda kullanilan tim uygulamalara ait yazilimlarin
kaynak kodlari idare tarafindan saglanacak olan TFS/SVN ya da Azure
Devops sunuculari Uzerinde yer alacaktir. Uygulamaya ait batin
yayinlamalar (Cl, CD) Azure Devops Uzerinden yapilacaktir. Bakanlik ile
birlikte yapilacak toplanti sonucunda platform teknolojisi belirlenecektir.

2.1.1.21 Sistem genislemeye uygun mimaride olacaktir (CPU, RAM, HDD gibi
donanimsal ve paralel sunucu, yik dengeleme vb. artinmlari gibi
genislemeye misait olmalidir).

2.1.1.22 Tim yeni yazihmlara ait tek tek SRS, SDD, Donanim, Veri Tabani,
Entegrasyon, Tasarim dokimanlari hazirlanacak, 1SO, IEEE
standartlarina uygun dokiimantasyon yapilarak idareye ve BTGM'ye
teslim edilecektir.

2.1.1.23 Yazilim kodlamalarinin her asamasinda ve her blokta (Class, Metot,
Fonksiyon gibi) aciklama eklenerek ilgili béliumlerin ne ise yaradigi
anlatilacaktir.

2.1.1.24 Sistem, ihtiya¢ duyulmasi halinde SMTP (Simple Mail Transfer Protocol)
Uzerinden uyari, alarm ve bilgilendirme mesajlari génderebilecek sekilde
tasarlanacaktir. SMTP sunucu/adres bilgileri Bakanlik tarafindan
saglanacak olup, sistem bu bilgiler kullanilarak yapilandirilacaktir.

2.1.1.25 Bu kapsamda; uygulama bilesenleri, entegrasyon/ara katman servisleri
ve kritik is akiglarina iliskin saghk durumlari (health-check), hata
durumlari ve esik asimi senaryolari (6r. servis durmasi/erisilemez
olmasi, uglncu taraf entegrasyon cagrilarinda hata artisi, kuyruk
birikmesi, zaman asimi, kritik islem basarisizhidr vb.) igin uyari
mekanizmalari tanimlanabilecek; olusan olaylar igin ilgili Kkigi/rol
gruplarina otomatik bildirim goénderilebilecektir. Uyarilarin tetiklenme
kriterleri, alici gruplari, konu/igerik sablonlari ve gonderim sikligi (tekrar
bildirim, susturma/eskalasyon vb.) idarenin talepleri dogrultusunda
yapilandirilacaktir.

2.1.1.26 Dinamik yuk dagitimi (load-balancing) saglanacaktir. Dinamik yuk
dagilimiicin Bakanlikta kullanilan Grin/Granler kullanilacaktir.

2.1.1.27 Yeni gelistirmelerle beraber, idare yéneticileri ve personeli igin sistemin
nasil kullanilacagina dair Yuklenici tarafindan, bir egitim materyali
(dokuman), el kitabi, yonerge vb; Ucguncu kisilere yonelik kullanici
kilavuzu hazirlanacaktir.

2.1.2 Kullanic Arayiizii

2.1.2.1 Platform sisteme kayit olan ve kayit olmayan kullanicilara goére
Ozellestiriimis arayuzler ile hizmet sunmaya devam edecektir.

2.1.2.2 Bakim ve Isletim kapsaminda gelistirilecek tim uygulamalarin kullanici
ara yuzleri gorsel agidan standart tasarima sahip olacak ve Bakanhgin
kurumsal kimligini yansitacaktir.
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2.1.2.3 Sistemde yer alan verilerin bir kismi (Kayit asamasinda kullanicilarin
girdikleri kullanicilara 6zel veriler vb.) sadece analiz asamasinda
kullanilabilecek ve dogrudan kullaniciya sunulmayabilecektir. Bunun igin
verilerin gizliligi ve guvenligi icin gerekli tedbirler Ust seviyede alinacaktir.
Platformda  dogrudan sunulmayan verilere  Bakanhk yetkili
kullanicilarinin disinda erigilmesi yazilim seviyesinde engellenecektir.

2.1.2.4 insanlarin kararlarini  ydénlendirmede etkisinin  ylksek oldudu
degerlendirilen davranigsal ekonomi prensiplerinin, Platform i¢cinde nasil
kullanilacagi belirlenecek ve bu prensiplere uygun sekilde bir tasarim ve
gelistirme yapilacaktir.

2.1.2.5 Kullanici arayuzu web ve grafik tabanl olacaktir.

2.1.2.6 Grafik arayuzine uygun olarak kontroller hem fare hem de klavye
yardimiyla yapilabilecektir. Ancak yazilimin mimkudn olan her fonksiyonu
klavye Uzerinden yudrutilebilecek, kullanilan kisa yollar uygulama
genelinde standart olacaktir.

2.1.2.7 Kullanici ara yuzinde gorsel i¢ butunluk saglanacak, yazilimin her
araylzinde benzer ekran tasarimlari kullanilacak, tanimlanmis
fonksiyon tuslarinin ve digmelerin ayni amagla kullaniimasi gibi teknikler
kullanilarak kullanim kolayligi olan bir uygulama gelistirilecektir.

2.1.2.8 Ekranlar ve raporlar, Turkgce olacaktir. Yabanci dil kaynaklar mutlaka
Tlrkge olarak yansitilacaktir.

2.1.2.9 TUm siralamalar, karsilastirmalar ve sorgulamalar Turkce alfabeye gore
yapilacaktir.

2.1.2.10 Kullanilan menu, dosya, alan, degisken, tablo vb. isimlendirmeler Turkge
ve anlamli olacaktir.

2.1.2.11 TUm parasal veri girigi ve raporlama / listeleme arayUzleri TL, Amerikan
dolar ve Euro olmak Uzere degisik para birimleri ile ¢alisabilir olarak
tasarlanacaktir. Bilgi girisi esnasinda, mimkin olan her alanda hazir
listelerden faydalanilacak, gerekli yerlerde istenilen veri alanlarina ilk
deger atama, tarih, giin, saat, yas, vb. degerlerin ilgili alanlara otomatik
olarak girilmesi mimkin olacaktir. Yazilimlar; bu tip kullanici hatalarini
en aza indirgeyecek ve kullanim kolayli§i saglayacak kontrollere sahip
olacaktir.

2.1.2.12 iIgiIi Ulkenin olct birimlerine ek olarak tarti, uzunluk vb. konularda
Tuarkiye'de gecerli yerel birimler kullanilacaktir.

2.1.2.13 Hatal veri girisini en aza indirmek igin ilgili alanlar Gzerinde aninda bilgi
dogrulama, bilgi onerme ve gerektiginde kullanici yonlendirmede
yapilacak islem hakkinda ekranin altinda surekli mesaj ve bilgi
gOsterilecektir.

2.1.2.14 Sistemde veri batinligunG koruyacak denetimler yer alacak ve tutarsiz
veri girigsi engellenecektir. Programlarda gerekli olan yerlerde, aralik
(“range”) ve tutarhlik (“consistency”) kontrolini yapacak ve uyari
verecektir.
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2.1.2.15 Programin islevlerini, anahtar tus ve digmelerinin kullanimini, temel bazi
sorunlara iliskin ¢6zum yollarini iceren yardim menusu sistemde yer
alacaktir. Kullanici istediginde sadece bir tusa ya da digmeye basarak
yardim alabilecektir.

2.1.2.16 Hata mesajlari; acik, anlasilir ve dikkat ¢ekici olacaktir.

2.1.2.17 Hata mesajlari; herhangi bir kodlama gereksinimi s6z konusu olmadan
yetkili kullanici tarafindan degistirilebilecektir.

2.1.2.18 Yuklenici, program ara yuzlerini kullanicinin hatali veya eksik veri girisi
yapmasina engel olacak sekilde yapacaktir. Hata yapiimasi durumunda
sistem otomatik olarak son kullaniciyr uyarmahdir.

2.1.3 igerik Giincellemeleri

2.1.3.1 YukKlenici, platformda yer alan i¢eriklerin glincelligini saglamakla yikumli
olacak; tim modiullerde e-ticaret ve dijitallesmenin getirdigi yenilikler,
teknolojik gelismeler, kullanici intiyaglari ve is sureclerindeki degdisiklikler
dogrultusunda gerekli giincelleme, iyilestirme ve uyarlama c¢alismalarini
bakim kapsaminda gerceklestirecektir. igerikler 6 ayda bir kontrol
edilecek ve gereken glncellemeler yapilacaktir.

2.1.3.2 YukKlenici, platform kapsaminda sunulan tim icerikleri dizenli olarak
manuel ve otomatik testler yapmak, gerekli gincellemeleri yapmak ve
ihtiyagc duyulan durumlarda kapsamini genigletmek veya daraltmakla
yukimludur. Bahse konu olan testler platform 6zelinde aylik olarak ugtan
uca tamamlanmali testlerin loglari, durumlari, varsa hata dizeltmeleri
rapor olarak sunulmali ve ekiplerce koordine sekilde ilerletilmelidir.

2.1.3.3 Halihazirda kullanilmakta olan Pazarlar Moduline iki yeni ulke
eklenecektir. Sektorel talepler ve kuresel dinamikler kapsaminda ihtiyag
duyulmasi halinde module ilave Ulke eklenebilecektir.

2.1.3.4 Eklenecek ulkelere iligkin icerik, veri yapisi, ekranlar, yonlendirmeler ve
gerekli diger bilesenler bakim kapsaminda mevcut kurulu yapida
hazirlanacaktir.

2.1.3.5 Yeni Ulkelere iligkin tanimlamalar, mevcut modil yapisi ve platform
mimarisi ile uyumlu sekilde gelistirilecek ve devreye alinacaktir.

2.1.3.6 Dijital pazarlama moduilinde 6zellikle yapay zeka araclari basta olmak
lzere, e-ihracat ve dijital pazarlama sureclerinde kullanilacak araclara
iliskin bir bélime yer verilecektir. Yine ayni modulde bir metot/fonksiyon
aracihigiyla; kullanici tarafindan satis yapilan web sayfasina ait URL
adresinin saglanmasi durumunda, ilgili web sitesine yonelik SEO/GEO
analizi gergeklestirilecektir. Analiz sonucu firmanin eksik bulundugu ve
gelistirmesi gereken temel basliklar listelenecek bdylece genel
uyumluluk ve iyilestirme alanlarina iliskin geri bildirimlerin sunulmasi
saglanacaktir.

2.1.3.7 Yapilan geligtirmeler test edilerek caligir ve kullanilabilir sekilde teslim
edilecektir.

2.1.4 Raporlama
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2141
2.1.4.2

2143

2144

2.1.4.5

2.1.4.6

21.4.7

2.1.4.8

2149

Uretilen raporlar amacina uygun ve kolay okunabilir olacaktir.

Raporlar platformu kullanan kullanicilar tarafindan herhangi bir zaman
diliminde en guncel bilgi icin calistirilabilecektir. Raporlara ait veri
kaynagi haftalik olarak giincellenecektir.

Bakanlik Ust yonetimi ve Ust yénetimce uygun goérilen kullanicilar
yetkilendirme derecesi dogrultusunda ihtiya¢ duyduklari raporlara erigim
saglayabilecektir.

Tablo ve diger veri tabani nesne tanimlari idare’de yer alan raporlama
ya da is zekasi araclariyla entegrasyon kurulabilecek sekilde yapilacak,
alan etiketleri ve aciklamalar bu durum dikkate alinarak belirlenecektir.
Veri yapilari Cumhurbagkanhdi Sézliginde yer alan kurallara uygun
sekilde adlandirilmalidir. Bu veri tutarlihdi, okunabilirlik ve standartlara
uyum agisindan édnemlidir.

YUklenici, sistemde yer alan firmalarin verilerinin analizi agamasinda
belirlenecek detayda ve bir arayiiz aracilijiyla idare’ye raporlayacaktir.
idare, ihtiyag duydugunda bu arayizi kullanarak istedigi raporlara
istedigi zaman ulasabilecektir.

Standart raporlar disinda kullanicilara farkli rapor olusturma imkani
saglanacak ve sonuglar farkli formatlarda (Excel, PDF, HTML, XML vb.)
kaydedilip disari aktarilabilecektir. Tablolar ve listeler Uzerinde,
filtreleme, siralayabilme, arama yapabilme fonksiyonlari olmalidir.
Yuklenicinin Bakanhgin ihtiyaclari dogrultusunda gelistirece@i raporlar
asagidaki 6zelliklere sahip olabilecektir.

Standart Raporlar: Yuklenici idare’nin ihtiyaglari dogrultusunda
parametrik sorgularla sonug uretebilen, belirli bir matbu formata sahip
olabilecek, harita temelli (spatial veri ile), grafik tabanli (pasta, bar, ¢izgi,
vb.), gésterge (gauge veya indicator) tabanli, alt raporlar igerebilen, ayni
rapor Uzerinde farkli rapor pargalari icerebilen, liste, duz tablo, capraz
formatta raporlari gelistirecektir. Yukarida modillerde anlatilan
ihtiyaclara ek olarak c¢ikabilecek ve veri ambari Uzerinden alinabilecek
rapor sayisi analiz asamasinda belirlenecektir.

Etkilesimli Raporlar: Etkilesimli raporlar kullanicinin rapor tzerinde yer
alan 6geler Uzerinde drilldown analizler yapabildigi, yeni alanlar ekleyip
cikarabildigi, grafik tipini secebildigi, veriyi farkli kirilimlarda analiz
edebildigi Dashboard niteligindeki raporlardir. Dashboardlar standart
raporlarin sagladigi batlin 6geleri icerebilecek; karneleme, KPI gosterimi
saglayabilecektir. Yiklenici Idare’nin raporlama ihtiyaglari dogrultusunda
gerekli Dashboard raporlari geligtirecektir. Her bir modul icin bir adet
dashboard olacak, dashboardda azami 5 KPI gosterilecektir.

Raporlar ile ilgili metriklerin gelistiriimesi ile ilgili analiz ¢alismalari, is
kurallarinin  belirlenmesi ve metrikler 06zelinde veri analizlerinin
yapilmasi, metriklerin tanimlarinin yapiimasi ile ilgili bir c¢alisma
gerceklestirilecektir. Hangi metriklerin izlienmesi konusunda karsilkli fikir
aligverisinde bulunulacaktir.
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(Log Kayitlan)

Gulvenlik ve izlenebilirlik baglaminda gerekli olan log mekanizmalari
olusturulacak ve uygulanacaktir.

Uygulama kimin, nereden (terminal/IP/vb.), hangi yetkiyle ve ne zaman
baglandigina iligkin verileri tutacaktir.

Uygulama tanimlama ve parametreler dahil kayitlarda yapilan tim
degisiklikleri, silme ve yeni kayit ekleme bilgilerini, hangi raporun hangi
parametreler ile calistirildigi gibi verileri eski veriler dahil tutacak ve
degisiklikler kullanici  tercihine bagli olarak ¢esitli  kriterlerle
raporlanabilecektir.

Log sorgulamasi ve raporlamalar islem tart, zaman araligi, kullanici ve
benzeri parametreler bazinda yapilabilecektir. Sistemdeki, tim log ve
hata bilgilerinin idare tarafindan takip edilebilecegi bir loglama ara yiizii
olmalidir. Loglardan metin aramasi yapilabilecek, arama tum gunluk
kaydi ya da verilen alanlarin icerigiyle sinirh olabilecektir. Verilen
alanlarin gunlik kaydinda bulunup bulunmamasi da aramaya konu
olabilecektir.

Sikhkla kullanilan, hizla secilebilir hazir zaman araliklari (bugtn, énceki
gln, son saat, son 5 dakika vb.) ve [tarih/saat — tarih/saat] seklinde
manuel verilebilen zaman araliklari desteklenecektir.

Uygulama hatalarinin  kaydedildigi ayri bir log mekanizmasi
gelistirilecektir.

E-Kolay ihracat Platformunda yapilan islemlere iliskin giinceyi (log)
iceren tablolar Uzerinde herhangi bir silme ya da gincellemenin
uygulama iginden ve/veya veri tabanina dogrudan baglanilarak (veri
tabani yoneticisi olarak tanimlanmis kullanici haricinde) yapilmasi
engellenecek, stz konusu tablolar sadece ekleme ve sorgulama
amacina donik olarak kullanilabilecektir. istekli teklifinde bu konuya
iliskin ne tip bir mekanizma 6ngdérdtgunu belirtecektir.

Uygulamada guncel (“log”) tablolarinin son kullanici tarafindan
izlenmesini saglayacak arayUzler de yer alacaktir.

Sistem; uygulama loglarindan bagimsiz olarak, altyapr ve igletim
ortamina iligkin olaylarin izlenebilirligini saglayacak sekilde igletim
sistemi, ag, guvenlik ve platform bilesenlerine ait sistem loglarini
Uretecek ve kayit altina alacaktir. Bu kapsamda; sunucu/galisma ortami
(fiziksel/sanal/container), servis surecleri, ag bilesenleri (reverse
proxy/load balancer, firewall vb.), kimlik ve erisim ydnetimi bilesenleri ile
veri tabani ve benzeri altyapi servislerine iliskin baslatma/durdurma,
erisim denemeleri, hata/istisna durumlari, kaynak kullanimi ve kapasite
esik asimi (CPU, bellek, disk doluluk, 1/0), baglanti/zaman agimi ve kritik
konfigurasyon degisiklikleri gibi olaylar loglanacaktir.
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2.1.5.10 Sistem loglari; zaman senkronizasyonu saglanmis (NTP vb.) ortak
zaman referansi ile tarih-saat damgasi, olay kaynagi, olay tipi/seviyesi
ve asgari duzeyde gerekli teknik detaylari icerecek sekilde tutulacaktir.
Log Kkayitlari, Idare/Bakanlik tarafindan belirlenen merkezi log
toplamalizleme altyapisina (SIEM/Log Ydnetimi vb.) aktariimaya ve
denetlenebilirlige elverigli formatta Uretilecektir.

2.1.5.11 Sistem loglarina erisim, rol bazl yetkilendirme ile sinirlandirilacak; log
kayitlarinin ~ butunliguni  bozacak silme/degistirme  girisimleri
engellenecek ve bu tur girisimler ayrica kayit altina alinacaktir. Loglarin
saklama siresi, arsivieme ve imha siregleri; idare/Bakanlik bilgi
guvenligi politika ve prosedurleri ile ilgili mevzuata uygun olarak
belirlenecek ve uygulanacaktir.

2.1.5.12 Loglama sureclerinde, Kisisel veri niteligindeki bilgiler asgari seviyede
tutulacak; zorunlu haller diginda kisisel veri iceren log Uretiimeyecek,
zorunlu olmasi halinde ise maskeleme/anonimlestirme gibi teknik
tedbirler uygulanacaktir. Loglarin islenmesi ve saklanmasina iliskin
tedbirler, KVKK ve ilgili veri guvenligi mevzuatina uygun sekilde
ylrutulecektir.

2.1.5.13 Kritik sistem olaylari (6r. servis durmasi/erigsilemez olmasi, surekli hata
uretimi, yetkisiz erisim denemeleri, disk doluluk esigi asimi, sertifika
suresi dolumu, baglanti hatalarinda artis vb.) igcin uyari mekanizmalari
tanimlanabilecek; Idare/Bakanlik tarafindan talep ediimesi halinde
bildirimler, saglanacak SMTP altyapisi (izerinden ve/veya idare’nin
belirleyecegi kanallar araciligiyla ilgili kisi/rol gruplarina iletilecektir.

2.1.6 Yetkilendirme Gereksinimleri

2.1.6.1 Iinternet zerinden yapilacak veri giriglerinde Bakanhgin belirleyecegi
bilgi guvenligi ve qizliligi politikasi kapsaminda kontroller yapilacak,
sadece tanimli kullanicilar Uzerinden uygulamaya erisim yapilmasi
saglanacaktir. Bu noktada idare tarafindan belirlenecek olan yetkili
kullanicilara istisna saglanacaktir.

2.1.6.2 Yapilan kullanici tanimlamalarinin silinmesi; veri tabani ve uygulamalar
seviyesinde gerekli kisitlamalar kullanilarak engellenecektir.

2.1.6.3 Form ve raporlar Uzerindeki yetkiler; dogrudan kullanici bazinda degil,
kullanicilara atanacak roller bazinda tanimlanacaktir.

2.1.6.4 Form ve raporlar; alt-sistem, modul, alt modiil, form ya da rapor ya da
benzeri geklinde bir hiyerarsik tanimlamaya tabi olacak; s6z konusu
tanimlama istenen sayida duzeyden olusabilecektir.

2.1.6.5 Rollere yapilan yetkilendirme ya da yetki alma iglemleri gorsel bir arayuz
Uzerinden yapilacaktir. Yetkilendirme islemleri admin paneli Gzerinden
saglanacaktir.

2.1.6.6 Bir kullanicinin birden fazla role sahip olmasi mimkun kilinacaktir.

2.1.6.7 Kullanicinin kimlik denetiminden gegtikten sonra sisteme girisinin
ardindan yetkili oldugu form ve raporlari gosterir uygulama agaci ya da
menU otomatik olarak olusturulacaktir.
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2.1.6.8 Formlar icin; yetkilendirme okuma, ekleme, giincelleme ve silme yetkileri
tanimlanabilecek, uygulama kullaniciya form Uzerinde yetkili olmadigi
islemi yapmasina kesinlikle izin vermeyecektir.

2.1.6.9 Raporlara erisim icin kullanilacak parametre formlari i¢in sadece
calistirma yetkisi s6z konusu olacaktir.

2.1.6.10 Kullanicinin ana menisinde gorinmeyecegi halde, baska bir program
vasitasi ile erismesi gereken formlar ya da raporlar ayri bir mekanizma
ile belirtilecek, uygulama agacinda s6z konusu formlarin ¢ikmasi
engellenecektir.

2.1.6.11 Sistemde olusacak tim veri icin oldugu gibi tim yetkilendirme
sureclerine iliskin gtince (log) tutulmasi saglanarak, kullanicilarin belli bir
zamanda sahip oldugu yetkilerin belirlenmesi ve bu yetkilerin hangi
kullanicilar tarafindan kendilerine verildiginin izlenebilmesi mumkun
kilinacaktir.

2.1.6.12 Form ya da raporlar i¢cinde kullanici haklarindan ya da surecgten kaynakl
nedenlerle belli blok, alan, simge ya da tuslar Uzerinde engelleme
yapilmasi gerekiyorsa, s6z konusu gereksinimler analiz asamasinda
tespit edilecek, gerekli mekanizmalarin yazilimda yer almasi
saglanacaktir.

2.1.6.13 is siireclerinde Uretilecek her tiirli stratejik dokiimanin ya da raporun
sisteme eklenmesi s6z konusu oldugunda konu ile ilgili olabilecek idare
birimleri ve kullanicilar kimi durumlarda otomatik mekanizmalar
kullanilarak; kimi durumlarda ise ekleme slrecinde dogrudan kullanici
tarafindan belirtilerek yetkilendirilecektir. Yetkilendirilmis kullanicilar
haricindeki diger kullanicilarin s6z konusu dokimana erigimleri;
sorgulama arayuzleri tzerinde yetkileri olsa dahi engellenecektir.

2.1.7 Entegrasyon Gereksinimleri

2.1.7.1 Entegrasyonlar, orta katmanda servisler ile gerceklestiriimelidir.
Servisler Bakanligin orta katmanda kullandigi Grun/Urtnler Uzerinden
gecirilerek kullanilacaktir. (Bu islem idare tarafindan yapilacaktir.)

2.1.7.2 Bilgi transferi sirasinda guvenlik ve gizlilik saglanmasi amaciyla HTTPS
protokolU kullanilacaktir.

2.1.7.3 Entegrasyonlar, Servis odakli mimaride dagitik yapida olacak, dis
sistemler ile WS-I web servisi standartlari ve/veya REST protokolu ile
veri aligverigi yapabilecektir

2.1.7.4 Veri aktarimlari, Orta katmanda kullanilan servisler (zerinden
yapiimalidir. Aktarim, Bakanhgin orta katmanda kullandigi drin/Grtnler
tizerinden gegirilerek kullanilacaktir. (Bu islem Idare tarafindan
yapilacaktir.)

2.1.7.5 Mevcut kaynak veritabanlarindan duzenli veri aktarimi yapilarak sistem
icerisinde veri havuzu (cache) yapisi olusturulacaktir. MERSIS gibi belirli
sistemler icin ise direkt kaynak sisteme erigserek gerekli veriler ve
raporlama on-demand olarak yapilacaktir.
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TUm Uguncl parti API ve veri kimelerine erisim saglanmasi konusunda
idare sorumlu olacaktir. APl kullanim kisitlari, finansal maliyetleri
konusunda Yklenicin ydnlendirmesi ve idare mutabakat saglanmasi
dogrultusunda kullanim gerceklestirilecektir. Verilerin APl Gzerinden
erigilebilecegi varsayilmigtir.

Bakanhgin veri aktarimi i¢in protokol imzaladigi/imzalayacagdi kurum ve
kuruluglarla baglantilar icin  web servisleri YUklenici tarafindan
geligtirilecektir.

Veri kaynaklarina erisim sadece uygulama sunucusu Uzerinden
olacaktir. Web sunucusu/servisi veya kullanicilarin veri kaynagina
dogrudan erisimi olmayacaktir.

Uygulama, toplu guvenlik degisikliklerine ve kullanici gruplarina yetki
vermeye olanak verecektir.

Veri glvenligi igin veri tabaninin guvenlik sistemi devamli aktif olmall,
verilere sifresiz ve yetkisiz kisiler erisememelidir.

Kullanici makinesi ve sunucu arasindaki iletisimin, standart web
sifreleme (SSL) ile yapilabilmesi 6zelligi olacaktir. Platformun yer alacagi
alan adinin satin alinmasi ve SSL sertifikasinin Bakanlik adina satin
alinmasi Yuklenici tarafindan yapilacaktir.

Yetkilendirme modulinde kullanilan yetkiler ile kullanici erisimleri
kisitlanabilmelidir. ModUl disinda yetki veriimeyen ekranlara girisler
engellenecektir. Yetkilendirme moduliinde fonksiyonel bazda yetki
verebilmelidir. Ekran giris yapilsa dahi, yetki verilmeyen fonksiyonlar
kullanilamamalidir. Talepler merkez yonetici kullanicilari disinda kimse
tarafindan goruntilenemeyecektir.

Gok kritik veriler igin gerektigi takdirde veri tabani encryption 6zelligi
kullanilarak veriler sifrelenebilecektir.

Calisma kapsaminda, dizenli kod gdézden gecirmeleri yapilacaktir.
Yuklenici gecici kabul ve canli sisteme gegis 6ncesinde penetrasyon testi
ve bilinen/olasi siber tehdit yontemleri testlerini yapmakla yukumladur.
idare gerekli gérdigui hallerde tglincl taraflardan da bu testi yapmalarini
talep edebilir. Raporun bir 6rnegi Bakanliga teslim edilecektir.

Raporda kritik bulgu veya acik tespit edilmesi halinde Yuklenici ¢ozim
Onerisini onaya sunacaktir.

Olasi guvenlik tehditlerinde veya ihlal durumlarinda, ytklenici en geg 24
saat icinde mudahale edecek ve olay raporunu idareye sunacaktir.

ri

E-Kolay ihracat Platformunun bakim ve igletim ve bu kapsamdaki
gelistirme ve kurulum islemleri, YUklenici tarafindan yapilacaktir.
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2.1.9.2 Kurulum isleminin yiritilmesi siirecinde idare personelinin de katilimi
saglanacak, s6z konusu personel kurulum hakkinda bilgilendirilecektir.
Diger kurumlarin kaynak sistemlerinden veri aktarimi gerekmesi
durumunda mevcut API'larin kullanilacagi varsayilmaktadir.

2.1.9.3 E-Kolay lIhracat Platformu, Bakanligin sunucu, network alt yapisi,
internet ve uygulamalarini zaafiyete disirmeyecek sekilde ve gerekli
glvenlik dnlemleri alinarak calisacaktir.

2.1.10 Test Calismalari

2.1.10.1 Yuklenici, bakimini yurattugd yazilim G4rdnunin ve bagl oldugu
platformun kesintisiz, glvenli ve performansli sekilde isletimeye devam
edilebilmesi amaciyla, bakim faaliyetleri kapsaminda gerekli test,
dogrulama ve kontrol calismalarini dizenli olarak gergeklestirmekle
yukimltdur. Bu kapsamda asgari olarak asagidaki test calismalari
uygulanacaktir:

2.1.10.2 Test ve Dogrulama Yukumlaltkleri

2.1.10.2.1 Yapilan her duzeltme, iyilestirme, versiyon giincellemesi, konfiglirasyon
degisikligi ve entegrasyon degisikligi sonrasinda ilgili fonksiyonlar i¢in birim test,
entegrasyon testi ve fonksiyonel test yapilacaktir.

2.1.10.2.2 Mevcut c¢alisan iglevlerin yapilan degisikliklerden olumsuz etkilenmediginin
dogrulanmasi amaciyla regresyon testleri uygulanacaktir.

2.1.10.2.3 Kiritik is akislari, kullanici giris/gikis islemleri, yetkilendirme, veri kaydetme, veri
gorintileme, raporlama, bildirim, servis haberlesmesi ve dis sistem
entegrasyonlari i¢in ugtan uca senaryo testleri gerceklestirilecektir.

2.1.10.2.4 Platformun surekliligini etkileyebilecek darbogazlarin tespiti amaciyla, ihtiyag
duyulan hallerde performans, yuk ve dayaniklilk testleri yapilacaktir.

2.1.10.2.5 Erisim kontroll, kimlik dogrulama, yetkilendirme, veri gizliligi, loglama ve bilinen
guvenlik aciklarina kargi dayanikliigin kontroli amaciyla glvenlik testleri ve
teknik kontroller gerceklestirilecektir.

2.1.10.2.6 Veri butunligunun korunmasi amaciyla; veri tabani degisiklikleri, veri aktarimi,
yedekten donis ve sUrim gegisleri sonrasinda veri dogrulama testleri
yapilacaktir.

2.1.10.2.7 Hata dizeltmeleri ve bakim islemleri, mimkin olan durumlarda 6nce test
ortaminda dogrulanacak; canli ortama alinmadan dnce sonuglar kayit altina
alinacaktir.

2.1.10.2.8 Yapilan testler kapsaminda; test senaryosu, test tarihi, test sonucu, tespit edilen
hata/kusur, alinan aksiyon ve kapatma bilgilerini iceren test kayitlar tutulacak
ve talep edilmesi halinde idare’ye sunulacaktir.

2.1.10.2.9 Kritik hata, kesinti veya servis bozulmasina yol agan durumlarda, sorunun
giderilmesini takiben ilgili alanlarda tekrar test ve kdk neden etkisi dogrulama
testleri yapilacaktir.

2.1.10.2.10Yuklenici, test kapsami ve derinligini degisikligin etkisine, sistemin kritikligine ve
hizmet surekliligi gereksinimlerine uygun sekilde belirlemekle yukumludir.
idare, gerekli gérdiigii durumlarda ilave test senaryolari talep edebilir.

2.1.10.3 Aylik Test Raporlama ve Bilgi Akisi Kontrol Yukumlalagu

2.1.10.3.1 Yuklenici, platformun isletildigi slre boyunca gerceklestiriien tim test
calismalarini aylik olarak raporlamakla yukumladar.
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2.1.10.3.2 Aylik test raporlarinda asgari olarak testin konusu, kapsami, yapildigi tarih,
uygulandidi ortam, elde edilen sonuglar, tespit edilen hata ve uygunsuzluklar ile
bunlara iliskin alinan aksiyonlar yer alacaktir.

2.1.10.3.3 Testlerin gergeklestirildigi ortamlar acik sekilde belirtilecek; test, on Gretim, pilot
ve canli ortam ayrimlari raporlarda gosterilecektir.

2.1.10.3.4 Yuklenici, platform kapsamindaki bilgi akisinda yer alan baglanti, yonlendirme
ve erisim noktalarini diizenli olarak kontrol ve test etmekle yukimludur.

2.1.10.3.5 Yapilan kontroller sonucunda hatali, erigsilemeyen, kirik veya gincelligini yitirmis
oldugu tespit edilen baglantilar ve ydnlendirmeler gecikmeksizin dizeltilecek,
glincellenecek ve isler halde tutulacaktir.

2.1.10.3.6 Bilgi akisinda yer alan baglantilarin dogrulugu, erigilebilirligi ve gtncelligine
iliskin yapilan kontrol ve test sonuclari da aylik raporlara dahil edilecektir.

2.2 EK GELISTIRMELER

Platformun kullanim sirecinde ortaya ¢ikabilecek yeni ihtiyaglarin karsilanmasi, mevcut
islevlerin iyilestiriimesi, performansin artiriimasi, kullanici deneyiminin gelistiriimesi, yeni
sistemlerle entegrasyon saglanmasi ve mevzuat, teknoloji veya is slreclerindeki
degisikliklere uyum saglanmasi amaciyla ek gelistirme ¢alismalari gerceklestirilecektir. Bu
kapsamda yapilacak gelistirmeler; analiz, tasarim, yazilim gelistirme, entegrasyon, test,
devreye alma ve dokiimantasyon faaliyetlerini kapsayacak olup, idare tarafindan iletilen
talepler dogrultusunda Ydklenici tarafindan planlanacak ve gerceklestirilecektir. Ek
gelistirmeler, mevcut sistem mimarisi, guvenlik gereksinimleri ve veri butinligu dikkate
alinarak uygulanacak olup, yapilan tim gelistirmeler gerekli test sureglerinden gegirilerek
devreye alinacaktir.
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2.2.1 AKILLI E-IHRACAT ROBOTU

Akilli E-ihracat Robotu modiiliine iligkin lisans, veri ve (iglincii taraf servis kullanimina dair
sorumluluklar asagida dizenlenmistir:

2211

2212

2213

2214

2215

Yklenici; Akilli E-ihracat Robotu modiliniin devreye alim ve isletimi
kapsaminda, mevcutta var olan frontend yapisina entegre sekilde
calisan modulin 6n yliz (front-end) bilesenleri ile Yiklenici tarafindan
gelistirilen ve Uguncu taraf (3. party) veri saglayici servisleri ile iletisim
kuran uygulama/ara katman servislerinin sozlesme kapsaminda
tanimlanan sekilde c¢alisir durumda olmasindan sorumludur. Bu
kapsamda Yuklenici; kullanici arayuzu (Ul) ve kullanici deneyimi (UX)
bilesenlerinin dogru goruntilenmesi ve sorunsuz ¢alismasini saglamak,
tarayici guincellemeleri (Chrome, Safari vb.) sonrasi olusabilecek arayiz
bozulmalarini gidermek, Yuklenici tarafindan gelistirilen
entegrasyon/uygulama servislerinin surekliligini temin etmek ve yalnizca
Yuklenici tarafindan gelistirilen kodlardan (6n yUz bilesenleri ve/veya
Yuklenici tarafindan geligtirilen entegrasyon/uygulama servisleri)
kaynaklanan teknik hatalari analiz ederek gidermekle yukumluddar.
Uglinc taraf servislerin kendi altyapilari, kesintileri, strim degisiklikleri
veya Kkullanim kosullarindan kaynaklanan durumlara iliskin servis
kullanimina dair sorumluluklar ise isbu s6zlesmenin ilgili hikimlerinde
ayrica duzenlenir.

Akilli E-ihracat Robotu'nun calismasi icin gerekli olan veri, icerik ve
analiz ciktilari, Musteri tarafindan temin edilecek Uglincu taraf hizmet
saglayici tarafindan sunulan APl ve/veya servisler araciligiyla
saglanacaktir. Bu kapsamda ilgili tGglncu taraf hizmet saglayici ile
yapilacak lisans, abonelik, ihale, s6zlesme ve benzeri ticari iligkilerin
kurulmasi, yonetimi ve surekliligi Musteri sorumlulugundadir.

Uglinci taraf hizmet saglayici tarafindan sunulan servislerin kesintiye
ugramasi, erigilememesi, performans dusukligu yasanmasi veya
saglanan verinin dogrulugu, batanligud ya da guncelligine iligkin
olusabilecek sorunlardan YUklenici sorumlu tutulamaz. Bu kapsamda
meydana gelen incident, problem veya hizmet kesintilerinin giderilmesi
ilgili Gguincu taraf hizmet saglayici sorumlulugundadir.

Yuklenici, yalnizca kendi sorumlulugunda bulunan 6n ylUz bilesenleri
veya Uguncu taraf servislerle entegrasyonu saglayan uygulama
servislerinden kaynaklanan hata ve sorunlarin giderilmesinden sorumiu
olup; Uguincl taraf servislerin Yukleniciden kaynaklanmayan nedenlerle
sunulamamasi veya hatali veri Uretmesi sebebiyle olusabilecek
fonksiyonel kisitlar, veri eksiklikleri veya is kesintileri Yukleniciye
atfedilemez.

Akilli E-ihracat Robotu’nun mimari ve isleyis yapisi istekliler tarafindan
Onerilecek olup, nihai yapi yuklenici belirlendikten sonra diizenlenecektir.
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Bu kapsamda, Musteri tarafindan temin edilecek Ucglncu taraf hizmet
saglayicilar ile kurulacak entegrasyonlarda aktarilan verilerin KVKK ve
ilgili veri glvenligi mevzuatina uygunlugunun saglanmasi bakimindan,
Uguncu taraf servis saglayicinin ve bu ticari iliskiyi kuran Misteri’nin, Veri
Sorumlusu sifatiyla Gglnci taraf servislerle yaptigi sézlesmelerde KVKK
uyumunu temin etmesi esastir. Yiklenici ise Veri igleyen sifatiyla,
yalnizca kendi gelistirdigi sistemler Uzerinden gerceklesen veri iletim
sureclerinde, verinin tasinmasi (transit) sirasinda gifreleme (SSL/TLS)
uygulanmasi, erisim kontrollerinin saglanmasi ve yetkisiz erisimin
engellenmesi dahil gerekli teknik guvenlik tedbirlerini almakla
yukumladdar.

2.2.1.7 Ayrica, Musteri tarafindan temin edilecek tgulncu taraf servislerin; mevcut

2.2.2 SOHBET ROBOTU (
2221

2222

2.2.2.3
2224

2225

2226

mimari, veri modeli ve entegrasyon yaklasimi ile uyumlu, en fazla ucg
nokta (endpoint) seviyesinde yapilacak degisikliklerle adapte edilebilir
nitelikte olacagi varsayilmaktadir. Bununla birlikte, Ucglinci taraf
servislerin teknik gereksinimleri veya sagladigi arayuzlerin farkliligi
nedeniyle, mevcut yaplyl bozmadan entegrasyonun saglanabilmesi
amaciyla sinirh diizeyde uyarlama/konfigtirasyon ¢alismalari veya ilave
teknik dnlemler gerekebilir; ancak bu durumun, mevcut yapi diginda
kapsam genisletici nitelikte yeni yazilim gelistirme, mimari degisiklik veya
veri modeli dontisumua yukumlaliga dogurmayacagi, boyle bir ihtiyacin
ortaya ¢ikmasi halinde isin kapsami, eforu ve sartlarinin taraflarca ayrica
degerlendirilerek yazili mutabakatla karara baglanacagi kabul edilir.

CHATBOT)

Chatbot; E-Kolay ve Kolay ihracat Platformlarinda yer alan tiim bilgi,
icerik ve veri setlerini kapsayacak sekilde tasarlanacak olup,
kullanicilarin  platform igerisindeki iceriklere erisimini kolaylastiran,
yonlendirme yapabilen ve sorulara cevap verebilen Uretken yapay zeka
temelli bir dijital destek aracidir. Sistem; platformda yer alan rehberler,
veri tabanlari ve igeriklerden 6grenerek kullaniciya ilgili sayfa, bagslik
veya modiullere yonlendirme yapabilmekte; ayrica ilgili mevzuat, destek
mekanizmalari ve karar sureglerine iliskin bilgileri analiz ederek
kullaniciya bilgilendirici ve yonlendirici cevaplar sunabilecek sekilde
kurgulanmaktadir.

Chatbot’a yoneltilen sorular ve sistem tarafindan verilen cevaplar
raporlanabilecektir.

Chatbot Turkge dilinde ¢alisacaktir.

Chatbot uygulamasinin kullandigi kod gelistirme altyapisi yapay zeka ve
NLP destekli olacaktir.

Chatbot, cevaplanan ve cevaplanmayan sorulara ve farkh diger girdilere
gore yeniden 0grenebilme Ozelligine sahip olacaktir.

Chatbot, kullanici tarafindan iletilen sorulari anlamlandirarak uygun
cevaplari metin tabanli olarak Uretebilecektir.
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2.2.2.7 Chatbot, farkh ifade bicimleriyle ydneltilien benzer anlamdaki sorulari
taniyabilecek ve baglama uygun cevap verebilecektir.

2.2.2.8 Chatbot, sik sorulan sorulara hizli ve tutarl sekilde cevap verebilecek
yapida olacaktir.

2.2.2.9 Chatbot, tanimh bilgi havuzu, dokimanlar, veri kaynaklari veya
entegrasyonlar tzerinden cevap Uretebilecektir.

2.2.2.10 Chatbot, cevap veremedigi, dogrulayamadigi veya kapsami digsinda
kalan sorulari isaretleyebilecek ve bu kayitlari raporlayabilecektir.

2.2.2.11 Chatbot, kullanici sorgularini konu, niyet, anahtar kelime ve benzeri
kriterlere gore siniflandirabilecektir.

2.2.2.12 Chatbot, kullanici ile yapilan gérisme gec¢misini oturum bazli olarak
yonetebilecek ve uygun oldugu Odl¢iide dnceki mesajlarin baglamini
dikkate alabilecektir.

2.2.2.13 Chatbot, gerektiginde kullaniciy ilgili sayfa, hizmet, dokiman, baglanti
veya destek kanalina ydnlendirebilecektir.

2.2.2.14 Chatbot, hatali, eksik veya belirsiz kullanici girdilerinde aciklayici geri
bildirim verebilecek ve kullanicidan ek bilgi talep edebilecektir.

2.2.2.15 Chatbot, belirlenen yetki ve erisim kurallari ¢ergcevesinde calisacak;
kullanici verileri, gérisme kayitlari ve sistem loglari glvenli bigcimde
saklanacaktir.

2.2.2.16 Chatbot tarafindan Uretilen cevaplar, yonetim paneli veya benzeri bir
arayuz Uzerinden izlenebilecek, kontrol edilebilecek ve gerektiginde
guncellenebilecektir.

2.2.2.17 Chatbot bilgi tabani, soru-cevap eslesmeleri, yanit sablonlari ve karar
kurallari yetkili kullanicilar tarafindan gincellenebilecektir.

2.2.2.18 Chatbot, cevaplanan ve cevaplanamayan sorular, kullanici egilimleri,
kullanim yogunlugu, oturum sayisi ve benzeri Olcutler Uzerinden
raporlama yapabilecektir.

2.2.2.19 Chatbot, belirlenen performans kriterleri cercevesinde es zamanli
kullanici taleplerine cevap verebilecek kapasitede olacaktir.

2.2.2.20 Chatbot uygulamasi, web, mobil uygulama veya idare tarafindan
belirlenecek diger dijital kanallar ile entegre calisabilecek yapida
olacaktir.

2.2.2.21 Chatbot, ihtiya¢ halinde canli destek, g¢agri merkezi, talep yonetim
sistemi veya insan operatdre yonlendirme mekanizmalari ile entegre
edilebilecektir.

2.2.2.22 Chatbot, bakim, iyilestirme ve yeni icerik tanimlamalari sonrasinda test
edilerek devreye alinacaktir.

2.2.2.23 Chatbot’a ait soru, cevap, 6grenme ciktilari, hata kayitlari ve performans
verileri duzenli olarak izlenebilecek ve raporlanabilecektir.

2.2.2.24 Chatbot, erigilebilirlik, kullanilabilirlik ve kullanici deneyimi esaslari
dikkate alinarak tasarlanacak ve isletilecektir.
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2.2.2.25 Chatbot’'un verdigi cevaplarin dogruluk oraninin artiriimasina yonelik
olarak duzenli iyilestirme, model guncelleme ve igcerik zenginlestirme
calismalar yapilacaktir.

2.2.3 ADIM ADIM LOJiSTiK MODULU

2.2.3.1 Adim Adim Lojistik Modull; e-ihracat yapan firmalara, satis kanali ve
hedef pazar tercihlerine gdre uctan uca lojistik streci (model secimi,
tasiyici/3PL secimi, paketleme-etiketleme, Turkiye ¢ikis beyani, hedef
ulke giris surecleri, teslimat ve iade) hakkinda rehberlik saglayan, karar
agaci mantidiyla calisan ve kullaniciya kontrol listeleri/sablonlar/ézet
aksiyon plani treten bir moduldur.

2.2.3.2 Modll; (i) Kullanicinin kendi web sitesi Uzerinden satis, (ii) pazaryeri
Uzerinden satis ve (iii) konsorsiyum/ortak yapi Uzerinden satis
senaryolari ile; her senaryoda (a) Turkiye’den dogrudan génderim, (b)
yurt disi ara depo Uzerinden gonderim ve/veya (c) satis karsilama
(fulfillment) hizmeti veren depo Uzerinden goénderim alt senaryolarini
destekleyecek sekilde tasarlanacaktir.

2.2.3.3 Yuklenici; Adim Adim Lojistik Moduli’nin devreye alim ve igletimi
kapsaminda, mevcut front-end yapisina entegre sekilde ¢calisan modulin
on yuz (front-end) bilesenleri ile YUklenici tarafindan gelistirilen
uygulama/ara katman servislerinin sdézlesme kapsaminda tanimlanan
sekilde c¢alisir durumda olmasindan sorumludur. Bu kapsamda
Y uklenici;

<% Modllin mevcut UI/UX standartlarina uygun sekilde
geligtiriimesini,

< Tarayici guncellemeleri (Chrome, Safari vb.) sonrasi
olusabilecek araylz bozulmalarinin giderilmesini,

< Modulliin karar agaci/akis motoru, icerik sunum servisleri, ¢ikti
Uretim servisleri (PDF/Word vb.) ve raporlama bilesenlerinin
surekliliginin teminini,

% Yalnizca YUklenici tarafindan gelistirilen kodlardan kaynaklanan

teknik hatalarin analiz edilerek giderilmesini saglamakla
yukamluddar.

Modul kapsamindaki vergi/har¢ hesaplamalari, kisith Griin kontrolleri,
tasima sureleri/bedelleri gibi konularda Uguncu taraf veri/servis
kullaniimasi halinde; bu servislerin kendi altyapilari, kesintileri, strim
degisiklikleri veya kullanim kosullarindan kaynaklanan durumlara iligkin
sorumluluklar isbu sartname Uctlincl taraf servis hikimlerine tabidir.

2.2.3.4 Moddl; kullanicidan asgari olarak asagidaki bilgileri alarak akisi
baslatacaktir:
< Satis kanali (web sitesi / pazaryeri / konsorsiyum),

% Hedef pazar/ilke ,
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Uruin tipi/kategorisi (6rn. tekstil, elektronik, kozmetik vb.),
Gonderim modeli (TR direkt / ara depo / fulfilment),

Siparis profili (ortalama sepet degeri araligi, paket agirhk/élct arahdi, aylik siparis adedi
aralg),

Teslimat tercihi (DAP- Yerinde Teslim - Delivered At Place /DDP- Vergisi Odenmis Teslim
- Delivered Duty Paid benzeri teslim yaklasimi segimi veya kullaniciya yonlendirme).

Bu parametreler, kullaniciya sunulacak adimlarin ve kontrol listelerinin dinamik olarak
degismesini saglayacaktir.

2.2.3.5 Modul, kullanicinin segimlerine gore asagidaki ana adimlari ardigik bir
“rehber akis (wizard)” formatinda sunacaktir:

Uriin Hazirhgi ve Uygunluk On Kontroli

% Urlin tanimi/ gerekliyse GTIP-HS eslestirmesi igin Kolay ihracat Platformu (KiP)'e
ybnlendirme,

+ Hedef Ulke 6zelinde kisith Grin tdrleri ve 6zel gerekliliklere dair uyari ve kontrol
maddeleri,

« Etiketleme/dil/uyari metni gibi “satisa hazirlik” kontrol maddeleri.
Lojistik Model Secimi (TR Direkt / Ara Depo / Fulfillment)
+ Secilen modele gore avantaj-dezavantaj ve operasyonel gereklilik 6zetleri,
+ Teslimat suresi ve iade operasyonu etkilerine gore 6neri kartlari.
Taslyici/3PL Sec¢imi ve Hizmet Seviyesi (SLA)

s Tasiyici segimi icin kriter seti (teslim suresi, kapsama, tazmin, iade etiketi,
raporlama, entegrasyon vb.),

< Kullanicinin girdilerine goére “degerlendirme skoru” olusturulmasi (self-check +
puanlama).

Paketleme ve Etiketleme Standardi
% Urin tipine gore paketleme standardi, 6lgi-agirlik, kirilabilir/sivi vb. 6zel talimatlar,
+ Barkod/seri no/kolileme (collo) mantigi,

K/

« Pazaryeri Uzerinden satis secildiyse pazaryeri paketleme/etiket gerekliliklerine
yonlendirme.

Tiirkiye Cikis Siireci ve Dokiimantasyon

@

% Ihracat gikisi icin kullaniciya “gerekli belgeler” kontrol listesi,
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+« Fatura veri alanlari ve hedef llke format uyumu icin kontrol maddeleri,
«» Hizli kargo/posta operatoéru ile sure¢ yurutilecekse kullaniciya izlenecek adimliar.
Hedef Ulke/AB Giris Siireci ve Son Kilometre Teslimat

+ Giriste gumrikte takilma nedenleri ve veri kalitesi kontrol maddeleri,

R/

« DAP/DDP tercihine gore musteri deneyimi uyarilari,

+ Teslimat basarisizigi senaryolari (adres, alici bulunamamasi, ek ddeme vb.) ve
aksiyon plani.

lade (Reverse Logistics) ve Geri Gelen Esya Siiregleri
% Ulke/pazaryeri bazli iade akisi ve kullanici bilgilendirme metinleri,

% [ade etiketi, iade adresi, konsolidasyon (toplu déniis) ve yeniden satig/ayiklama
karar agaci.

2.2.3.6 DIJITAL URUN PASAPORTU (DPP) READINESS (BILGILENDIRME
VE HAZIRLIK)
Adim Adim Lojistik Moduill; hedef pazarin AB olarak secilmesi ve/veya Urln kategorisi
itibariyla DPP kapsamina girme ihtimali bulunmasi halinde, kullaniclyr ana akistan
koparmadan DPP hakkinda bilgilendirme ve hazirlik (readiness) degerlendirmesi
sunacaktir.

Bu kapsamda moduil:

Bilgilendirme: DPP’nin kapsami, olasi etkileri ve urlin grubu bazinda degisebilecek
gerekliliklere iligkin kisa agiklama kartlari saglar.

Hazirlik Degerlendirmesi (Self-check): Uriin verisi ve izlenebilirlik hazirhigina yonelik
sorularla “DPP Hazirlik Skoru” ve eksik alanlari Uretir.

Minimum Kontroller: SKU/Gr(in kimligi, Grin aciklamasi, HS/GTIP, menge, malzeme
bilesimi, seri/lot (varsa) gibi temel veri alanlarinin tamlik/tutarhliyina yonelik kontrol
maddeleri gosterir.

Ciktilar: Akis sonunda DPP Hazirlik Checklist'i ve SKU Veri S6zlugu (Data Dictionary)
sablonu indirilebilir sekilde Uretir.

Konfigurasyon: DPP readiness igerikleri (kontrol maddeleri, soru seti, veri alanlari) Musteri
tarafindan Urdn grubu/Ulke bazinda icerik ydnetimi Uzerinden glncellenebilir sekilde
tasarlanir.

Not: Bu kapsam, hukuki danigsmanlik niteliginde olmayip operasyonel hazirhigi artirmaya
yonelik bilgilendirme ve kontrol/uyari maddeleridir. Bu kontroller; hukuki danismanlik
niteliginde olmayip, kullanicinin operasyonel hazirhdini artirmaya yoénelik “uyari-kontrol”
maddeleri geklinde kurgulanacaktir.
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2.2.3.7 Ciktilar (Dokiiman/Sablon/Checklist Uretimi) Modiil; kullanici akis
sonunda ve ara adimlarda, kullanicinin secgimlerine gore asagidaki
ciktilari Gretmelidir:
Adim Adim Aksiyon Plani (6zet yapilacaklar listesi),

Self-Check Sonucu ve GAP Analizi (Self-check sonucunda gorulen eksikler (gap’ler) icin
“hedef durum vs mevcut durum” farkini ¢ikarip aksiyon listesine ¢evirmesi),

Kontrol Listeleri (PDF olarak indirilebilir),

Sablon Dokiimanlar (degisken alanlarla dinamik Gretim):
o Navlun/tasima hizmet s6zlesmesi iskeleti,
o Fatura veri alanlari sablonu,
o lade SOP (standart operasyon prosediirii) sablonu.

Cikti Uretiminde; modiil icinde kullanici tarafindan girilen veriler “merge field” mantigiyla
sablonlara otomatik islenebilecek, kullanici ayrica ¢ikti Uzerinde manuel dizenleme
yapabilecektir.

2.2.3.8 lcerik Yonetimi ve Gincellenebilirlik: Misteri; modiil igeriginde yer alan
metinlerin (kilavuzlar, kontrol maddeleri, mevzuat yonlendirmeleri, tlke
notlari) kurumsal dogrulugundan ve glncelliginden sorumludur.
Yuklenici; icerigin guncellenebilmesi icin asagidaki teknik kabiliyeti
saglamakla yakumladur:
iceriklerin kod degisikligi gerektirmeden giincellenebilecedi bir yénetim yaklasimi (CMS
vb.),

icerik versiyonlama (degisiklik kaydi) ve gerektiginde énceki striime dénds,
Ulke/pazaryeri/satis kanali bazinda igerik segmentasyonu.

2.2.3.9 Raporlama ve izleme: Modiil; kullanim ve performans izleme amaciyla
asagidaki raporlari saglayacaktir:
Modul kullanim istatistikleri (tamamlanan akis sayisi, terk edilen adimlar, Ulke/senaryo
dagihmi),

Self-check sonuglarinin anonim/istatistiki raporu (en sik eksik alanlar),
Cikti indirme raporlari (checklist/sablon tirl ve adedi).

Raporlar; kisisel veri icermeyecek sekilde, yalnizca istatistiki amagla Uretilecek ve yetkili
kullanici rolleriyle sinirlandirilacaktir.

2.2.3.10 Kabul Kriterleri (Ornek)
Modiilin kabull icin asgari olarak:

Web sitesi/pazaryeri/konsorsiyum senaryolarinda akisin tamamlanabilmesi,

AB hedef pazari secildiginde “AB 6zel kontrollerin” ilgili adimlarda gériinmesi,
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Ciktilarin (aksiyon plani, checklist, sablonlar) indirilebilir/Gretilebilir olmasi,

Coklu tarayici uyumlulugu (guncel Chrome/Safari/Edge) ve Ul bozulmalarinin olmamasi,

Yetkilendirme ve rol bazli erisimin galismasi,
Loglama/raporlama ekranlarinin ¢alismasi,

Yuklenici kaynakli hatalarin giderilmis olmasi aranir.

3. GENEL HUKUMLER

3.1 YUKLENICi OZELLIKLERI

3.11

3.1.2

3.13

istekli son 3 (i) yil igerisinde gerceklestirdigi yazilim projeleriyle ilgili detayl bilgileri teklifine

ekleyecektir.
isteklinin tasimasi gereken 6zellikler asagida siralanmaktadir:

3.1.2.1 En az son 3 (U¢) takvim yili kurumlara 6zgl (tailor-made) yazilim
gelistirme projeleri gelistirme konusunda faaliyet gosteriyor olmasi

gerekmektedir.

3.1.2.2 isteklinin sartnamede proje icin gerekliligi ifade edilen uzmanlik
alanlarinin her birinde faaliyet gostermesi gerekmektedir. Bu alanlar
Cevik Proje Yonetimi; Yazihm Gelistirme; Veri Bilimi ve Analitik
Modelleme; Strateji, Servis ve Kullanici Deneyimi Tasarimi (UX); Goérsel

Tasarim (Ul) alanlaridir.

3.1.2.3 istekli ilgili mevzuata uygun son 2 (iki) yila ait bilanco, gelir-gider tablosu

ve mali tablolarini teklifine ekleyecektir.

Yuklenicinin projede gorevlendirecegi ekibin tasimasi gereken 6zellikler asagida siralanmaktadir:
3.1.3.1 Yuklenici projede gorevlendirilecegi ekibi, 6zge¢miglerini, gérevlerini ve
projenin hangi asamalarinda ¢alisacagini sd6zlesme imzalanmadan 6nce

idarenin onayina sunacaktir. Projeden ayrilan veya sonradan dahil

edilen personel i¢in de ayni sureg isletilecektir. Yuklenici, asamalardaki

detaylari da icermek kaydiyla modulllerde goérev yapacak yazilim

uzmanlarinin sayisi ve niteliklerine teklifinde yer verecektir.
3.1.3.2 Proje Yonetim Planinda 06ngoérilen takvime uyulmamasi

halinde

Yukleniciden ilave personel istihdami istenebilecektir. idare, projede
calisan ancak yetersiz kaldigi veya genel kabul gérmus kurallara aykiri
davrandigi tespit edilen personelin degistirilmesini talep edebilecektir.
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3.1.4 Yiklenici proje ekibinde asgari asagidaki niteliklerde anahtar personeli (bu nitelikler ayri ayri
kisilerde bulunmak zorunda degildir) bulundurmalidir;

3.14.1

3.1.4.2

3.14.3

3.1.4.4

3.1.45

3.1.4.6

3.1.4.7

3.1.4.8

3.1.4.9

Proje Lideri: isbu sartname kapsamindaki islerin yapilmasi, bakim
sureci aktivitelerinin uygulanmasinda Yuklenici tarafindaki proje
sponsorlugunu Ustlenecektir.

Proje Yoneticisi: Isbu sartname kapsamindaki islerin yapiimasi, séz
konusu vyazilimlarin Uretiimesi amaciyla projenin olusturulmasi,
koordinasyonu ve yodnetimi icin gerekli surecleri ve kullanilacak
kaynaklari tanimlamak, planlamak, ydénetmek, izlemek ve kontrol ile
diizenli olarak ve talep edildikge proje ile ilgili idare’ye bilgi vermek
gorevlerini Ustlenecektir. Ayrica detay tasarim asamasinda, teknolojik
kararlarda tecribelerine bagli uyari ve yonlendirmelerde bulunmak;
sistemin temelini tegkil edecek ve ortak kullanilacak pargalarin
gerceklestiriimesini  saglamak; uygulama detaylarinda olabilecek
alternatifler arasindan en iyisini deneyimleri araciligi ile 6nceden
gostermek fonksiyonlarini da Ustlenecektir.

Yazilim Mimari: isbu sartname kapsamindaki uygulama yaziliminin
mimarisinin yapilmasi ve bilesenlerin tasarlanmasindan, yazilimin
gerceklestiriimesinden ve dokimante edilmesinden sorumlu olacaktir.
Is Analisti: isbu sartname kapsamindaki islerin yapilmasi, sz konusu
ciktilarin Gretilmesi amaciyla inceleme ve analiz gorevlerini Gistlenecektir.
Arka Yiiz (Back End) Geligtirme Uzmanlar: isbu sartname
kapsamindaki hizmetlere yonelik arka yuz gelistirmelerini kodlama, 6n
yuz 0Ogeleri ile entegrasyon, test ve sistemin sorunsuz calismasini
saglama gorevlerini Ustlenecektir.

On Yiiz (Front End) Gelistirme Uzmanlari: isbu sartname
kapsamindaki hizmetlere yonelik 6n yuz gelistirmelerini tasarlanma,
kodlanma ve test calismalarini saglama gorevlerini Ustlenecektir.
Servis ve Kullanici Deneyimi (UX) Tasarimcisi: isbu sartname
kapsamindaki hizmetlere yonelik kullanici deneyimi unsurlarini
tasarlama gdrevlerini tGstlenecektir.

Kullanici Arayiizii (Ul) Tasarimcisi: isbu sartname kapsamindaki
hizmetlere yonelik kullanici araylzu unsurlarini tasarlama gorevlerini
Ustlenecektir.

Veri Bilimi ve ileri Analitik Modelleme Uzmani: isbu sarthame
kapsamindaki hizmetlere yonelik olarak veri modeli olusturma, ileri
analitik modelleme, analitik modelin uygulama yazimlar ile
entegrasyonunun saglanmasi goérevlerini Ustlenecektir.

3.1.4.10 igerik Gelistirme Uzmani: isbu sartname kapsamindaki hizmetlere

yonelik olarak icerik gelistirme/gtincelleme goérevlerini Ustlenecektir.

3.1.4.11 Test Uzmani: Tum uygulamalarin test senaryolarina uygun bir sekilde

test edilmesini saglamak ve gerceklestirmekten sorumlu olacaktir.
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3.1.4.12 DevOps Uzmani: Yazilim gelistirme ve IT operasyonlari sdreglerini

birlestirip optimize ederek, otomasyon, surekli entegrasyon ve teslimat

(CI/CD), altyapi yonetimi, izleme ve guvenlik konularinda gorev alacaktir.

istekli firma, ISO 9001 ve ISO 27001 standartlarina sahip oldugunu veya bu standartlara uygun
surec ve politikalari uyguladigini beyan etmekle yukamltddr.

istekli firma, yazim gelistirme siireclerinin olgunluk seviyesini kanitlamak icin SPICE en az Seviye
2 veya CMMI en az Seviye 3 belgelerine sahip olmali veya bu standartlara uygun bir yazilim
gelistirme slireci ylritecegini taahhit etmelidir.

Yiklenici projede gorevlendirecegi ekibi, 6zge¢mislerini, gorevlerini ve projenin hangi
asamalarinda calisacagini teklifinde sunacaktir. Yiklenici projede goreviendirecegi ekibi,
O0zgecmislerini, gorevlerini ve projenin hangi asamalarinda calisacagini teklif ekinde sunacaktir.
Projeden ayrilan veya sonradan dahil edilen personel igin Bakanlik onayi istenecektir.

isbu maddelerde belirtilen Yiiklenici personeline iliskin giincel iletisim bilgileri (telefon, e-posta
vb.) idare ile paylasilacaktir. idare/Kurum personeli ile iletisim kurulmasi gereken durumlarda
Yuklenici, ilgili rol/personel Gzerinden en geg 12 (on iki) saat igerisinde geri donus saglayacaktir.

Yiklenici tarafindan proje baslangicinda ve gerektiginde giincellenmek lzere bir Calisan Matrisi
olusturulacak ve idare ile paylasilacaktir. Calisan Matrisi; gérev/rol dagilimini, sorumluluklari,
birincil ve ikincil (vekil) personeli, iletisim bilgilerini ve erisilebilirlik durumlarini icerecektir.
Personelin izinli/ulasilamaz oldugu donemler ile “izin bulunmama/erisilebilir olmama” durumlari
matriste giincel tutulacak; ilgili rol icin vekil kisi atanacak ve vekil kisinin iletisim bilgileri idare’ye
bildirilecektir.

isteklinin, ihale ilan tarihi itibariyla Ankara’da resmi makamlara bildirilmis bir ofisinin bulunmasi
sarti aranmayacak olup; Ankara’da yiiriitiilecek is ve islemler kapsaminda idare tarafindan talep
edilmesi halinde, istekli/Yiiklenici en ge¢ 24 saat icinde Ankara’da gorevlendirilmis ekibini ilgili
lokasyona yonlendirmek ve hazir bulundurmakla yikimlidar.

3.2 TEKNiK GEREKSINIMLER

3.21

3.2.2

3.23

3.24

Bakim s6zlesme imzalandigi tarihten itibaren Aralik 2026 dénemini kapsayacak ve 2026 yilina 6zel
olacaktir. Ek gelistirmelerin siresi basladigi glinden itibaren 180 glindiir. Ancak verilecek teklifte,
gelistirmelerin canliya alimindan itibaren ilgili ya da takip eden takvim yili igerisinde 6 takvim ayi
kapsayan bedelsiz bakim s6zlesmesini igermelidir.

isbu Sartnamede yer alan gereksinimler platform devreye alim ve platformda yer alan bilgilerin
giincelleme aktiviteleri icin gecerli olacak minimum gereksinimleri kapsamaktadir. istekli,
Sartnamede yer alan is, islem, takvim ve silreg bilgilerini Bakanhgin ihtiyaclarini tanimlayan
dokiimanlar olarak degerlendirecektir.

Yiklenici bu sartnamedeki hususlar ve ilgili mevzuat cercevesinde Bakanlik alt yapisina uygun
olarak bir “Ek Gelistirmeler C6ziim Oneri Dokiimani” olusturacak ve teklifinin ekinde sunmahdir.
Yiklenici teklif edecegi yapiya iliskin gerekli donanim konfiglirasyonu ve donanim mimarisini de
aciklayacaktir.

istekli teklif edecegi mimariyi detayli sekilde agiklayacaktir.
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istekli proje asamalarinda kullanacag metodoloijileri, programlama dillerini, yazilim alt yapisin,
cerceveleri, teknolojileri ve platformlari BTGM ile birlikte belirleyecek ve s6z konusu dokiimanda
belirtecektir.

Dokiimanda proje takvimi, asamalar ve asamalara gore calisacak personel sayisi, rolleri ve
nitelikleri yer alacaktir.

istekli, Platformun calismasi igin gerekli sistem coziimlerine iliskin tim donanim ihtiyaglarina
(gerekli sunucu adedi, donanim konfigiirasyonlari, donanimlarin islevleri, network ve veri tabanina
iliskin donanim ihtiyaglari vb. bilgiler) C6ziim Oneri Dokiimaninda yer verecektir.

istekli, Platformun calismasi icin gerekli sistem ¢dziimiine iliskin yazihm/donanim altyapisinda
kullanilan ilgili bilesenlerin lisans ihtiyag ve durumlarina (lisanssiz, agik kaynak, sireli-siiresiz
lisansh vb. sekilde) veya acgik kaynak kodlu tiim kittiphane, moddl, tglincl parti bilesen vb. yapilara
iliskin detaylara C6ziim Oneri Dokiimaninda yer verecektir.

Gegici ve Kesin Kabul islemleri bu sartnamede belirtilen esaslar gercevesinde imzalanacak
sozlesmeye gore ve analiz-tasarim ve yaziim gelistirme silreclerinde ortaya cikan gereksinimler
dikkate alinarak yapilacaktir. Analiz-tasarim ¢alismalarindan sonra olusturulan dokiimanlar idare
ile paylasilacak ve onaylarin gelmesi akabinde yazilim gelistirme calismalari baglayacaktir. istekli,
projede kullaniimayi planladigi Grin lisanslarini da teklifine dahil edecektir.

Yiklenici, projeyi gelistirirken zorunlu haller disinda shareware bir riin kullanmayacak, zorunlu
hallerde dis sistem baglantilari, log yonetimi, sistem izleme ve benzeri acik kaynak kodlu yazilimlar
kullanacagini ve shareware kullanimi igin Bakanhgin onayini alacagini taahhiit edecektir.

istekli Platformun sorunsuz calismaya devam etmesi icin gerekli sistem ¢6ziimiine iliskin
yaziim/donanim altyapisinda kullanilan ilgili bilesenlerin lisans ihtiya¢ ve durumlarina (lisanssiz,
acik kaynak, sureli-siresiz lisansli vb. sekilde) Teknik Sartname Dokiimaninda yer verecektir.

Teknik Sartname Dokiimaninda Fiyat Teklif Sablonu yer alacaktir.

Yiiklenici, so6zlesmenin imzalanmasinin ardindan en ge¢ 5 (bes) is glinl sonra, sartnamede
belirtilen sartlar ve Bakanlgin Teknik Sartname Dokiimanina verdigi gorisler cercevesinde Proje
Yonetim Planini hazirlayarak hizmet vermeye baslayacaktir. Proje Yonetim Plani icerisinde kapsam
bilesenleri ve asamalara iliskin takvim, proje yonetisim modeli, proje ekibi ve gérev ve sorumluluk
dagilimi, proje metodolojisi (cevik proje yaklasimi, ClI/CD donglst dogrultusunda), proje yonetimi
platform ve araglari kullanim esaslari (Azure Devops ) yer alacaktir.

Yiklenici, projenin yapim kapsami igin s6zlesmenin imzalanmasinin ardindan en geg 10 (on) is glinG
icerisinde analiz ve tasarim materyallerini tamamlamis olacaktir. Bakanlik ve/veya ilgili kamu
kurumlarindan kaynaklanan; onay, goris, geri bildirim, mevzuat degisikligi, sistem erisimi,
veri/entegrasyon temini ve benzeri nedenlerle olusabilecek gecikmeler bu sire hesabina dahil
edilmeyecek olup, siireler bu hallerin ortadan kalkmasini miteakip kaldigi yerden islemeye devam
eder.
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3.2.15 Bakanlik ve Yiiklenici, bir Proje izleme Kurulu olusturacaktir. Proje izleme Kurulu’na ihracat Genel
Mudarligt baskanlik edecek ve Yiklenici; Kurul'un calismalarina bilgi ve belgelerle katki
saglayacak ve gerekli raporlamayi yapacaktir. Kurul, Proje kapsaminda gergeklestirilen faaliyetlerin
Oongorilen takvime uygunlugunu ve Proje’nin gelisimi ile ilgili gerekli gérilen tim hususlari izlemek
ve alinmasi gereken kararlari degerlendirmek icin gerektiginde ihracat Genel Mudirligi’niin
¢agrisi ile toplanacaktir. Toplantiya gerek goérilmemesi halinde Kurul Gyeleri anilan islemlerle ilgili
olarak olusturulacak ortak e-posta adresinden iletisim saglayabilecektir.

3.2.16 Yiklenici, isbu sartname kapsaminda gergeklestirilen aktiviteler ile ilgili her tirli bilgi ve dokiimani,
cevik proje yonetimi metodolojisine uygun sekilde proje yonetimi platformu (zerinde (Azure
Devops) gercek zamanl olarak olusturacaktir. Proje dokiimanlari ve is listesi statileri Yiklenici ve
Bakanlik ekibi tarafindan beraberce giincel tutulacaktir.

3.2.17 Yklenici; gegici kabul ve canli sisteme gecis 6ncesinde kod analizi, yuk testi, sizma (penetrasyon)
testi ve bilinen/olasi siber tehdit yontemleri testlerini yapmak (ya da yaptirmak) ile yuktmladdr.
Yapilan testlerde ozellikle OWASP kurulusu tarafindan her yil yayinlanmakta olan web
uygulamalarinda olusan en kritik 10 giivenlik riski de yer almalidir. Yiklenici bu testleri Gglinci
taraflardan hizmet almak kosuluyla saglayacaksa hizmet alacagi Uglincli tarafin sizma testlerini
hem siyah kutu (blackbox) hem de beyaz kutu (whitebox) olarak 2 sekilde ve en az B seviye TSE
onayli belgeye sahip firma tarafindan yapilmasi gerekmektedir. Yapilan testler sonucunda ortaya
¢ikan acikliklarin giderildiginin teyit edilmesi ve dogrulama testlerinin de yapilmasi gerekmektedir.
Yapilan tiim testlerin raporlari Tiirkce olacak sekilde idare’ye teslim edilecektir.

3.2.18 Yiklenici, devreye alma siresinin sonuna kadar mevzuattan kaynaklanan degisikliklerin sisteme
entegrasyonunu bedelsiz olarak saglayacaktir.

3.2.19 Yiiklenici, idare personeli ile isbu sartname kapsaminda gelistirilen yazilimlar ile ilgili her tiirlii bilgi
paylasimini aylik belirlenecek ¢alisma plani kapsaminda (kaynak kod, dokiimantasyon, haftalik
raporlar, aylik sunumlar vb.) yapacaktir. Bu kapsamda hazirlanacak dokiiman ve materyaller, proje
fazlarina uygun sekilde faz bazinda, eksiksiz ve giincel olarak idare’ye teslim edilecek;
Bakanlik/idare tarafindan talep edilmesi halinde, ilgili yazilimlarin kullanimi, isletimi ve/veya teknik
icerigine yonelik egitimler Ylklenici tarafindan planlanarak verilecektir.

3.2.20 Bakanlik gerekli goriilmesi halinde uygulamanin yazilim gelistirme standartlarina uygun yapilip
yapilmadigini isin uzmanina veya bagimsiz bir kurulusa inceletecektir.

3.2.21 Yiklenici, analiz ve tasarim asamasi sonunda giincellenecek Proje Yonetim Planinda ayrica, risk
yonetimi, test, uygulama ve egitim planlarini hazirlayacak ve Bakanhgin onayina sunacaktir.

3.2.22 Bakanlik veya disindakilerce de tespit edilen zafiyetlerin kalici olarak yuklenici tarafindan
giderilecek ve raporlanacaktir.
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3.3 DEGISIKLIK YONETIM MODULU ve YARDIM MODULU

3.3.1

3.3.2

333

Uygulama (zerinde gerceklestirilecek olan degisiklik taleplerinin takip edilebilmesi icin bir
Degisiklik Yonetim Modilu acik kaynak kodlu bir web uygulamasi olarak proje siiresince saglayacak
veya Idare tarafindan gésterilen uygulama kullanilacaktir.

Degisiklik Yonetim Modull ve Yardim Modull, Bakanhigin giivenlik altyapisina aykiri olmayacak
bununla birlikte kullanilacak uygulamalar karsilikl mutabakatla belirlenecektir.

Degisiklik moduli ile projede yer alan tiim talep ve degisiklikler, kimlerin talep ettigi, kimlerin
gerceklestirdigi versiyonlari ile birlikte loglanacak, raporlanabilecektir.

4. PROJE ASAMALARI

Projenin suresi garanti hari¢ 9 takvim ayi olup, I. Analiz ve Tasarim, Il. Yazilim Gelistirme,
1. Test ve Kusur Giderme, Egitim ve Gegici Kabul islemleri, IV. Pilot Siiresi ve Garanti ve
V. Kesin Kabul islemleri ve Bakim olmak lizere temel 5 (bes) asamadan olusmaktadir.

Projenin asamalari, fazlandirma ile uyumlu olacak sekilde gerektiginde eszamanl
yurGtUlebilecektir. Asagida tanimlanan asamalar sonucunda her modul igcin ayri ayri
uretilecek analiz dokimani ve sarthame arasinda bir farkhlik ortaya ¢gikmasi halinde analiz
dokimani esas alinacaktir. Ancak, kabul sireglerinde, S$Sarthame ve analiz
dokimanlarinda belirtilen ihtiyaglardan farkli olarak, Projenin c¢esitli asamalarinda
Bakanligin onayi ve istegi ile yapilan degisiklikler de esas alinacaktir.
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5. Bakim ve Gelistirme Destek Siireci Yonetimi

5.1
5.1.1

5.1.2

5.1.3

5.2
5.21

5.2.2
523
524

5.25

5.2.6

5.2.7
5.2.8

5.2.9

5.3
5.3.1

53.2

Cagni Kaynaklan

Cagrilar, Degisiklik Yonetim Moduli ve Yardim Modilu Gzerinden agilacaktir. Bununla birlikte,
idare tarafindan e-posta yoluyla iletilen talepler de Yiiklenici tarafindan kabul edilerek
degerlendirilecek; e-posta ile gelen talepler, izlenebilirligin saglanmasi amaciyla Yiklenici
tarafindan en kisa sirede ilgili modiil Gzerinde kayit altina alinarak ¢cagri numarasi iretilecektir.
Yiklenici, kendisine bildirilen ¢agrilara/taleplere en geg 2 (iki) is glint icinde geri dénus (ilk yanit)
saglayacak; cagrinin kapsaminin netlestirilmesi, énceliklendirilmesi ve ¢éziim planinin idare’ye
bildirilmesini miiteakip, Bakanlik/idare kaynakli gecikmeler hari¢ olmak lizere cagriyi en geg 7
(yedi) takvim gini igcinde sonuglandiracaktir. Cozim siiresinin, ¢agrinin niteligi geregi bu sireyi
asmasi 6ngoriilen hallerde Yiiklenici, gerekgesi ve revize aksiyon/termin plani ile birlikte idare’ye
yazili bilgilendirme yapacak ve idare onayi dogrultusunda siireg isletilecektir.

Bakanlik ekibi tarafindan iletilecek kullanicilara moddle erisim yetkisi tanimlanacaktir.

Cagri Siireci ve Akis
Bakanlik cagri kaydini acacaktir. Kayit Gizerinde su bilgiler yer alacaktir: Problem goriilen sayfa
bilgisi, probleme neden olan adimlarin (veri girisi, tiklanan alan, sayfa ziyaret asamalari vb.) tanimi,
ekran gorintdsi, kullanici tarayici versiyonu
Cagri kaydi agildiktan sonra, tiim Yiklenici ekibine otomatik e-posta génderimi yapilacaktir.
Yiiklenici ekibinden ilgili kisi cagri kayitlarinin ¢6ziim icin destek verecektir.
Cozlm sirecindeki tim giincellemeler, gelismeler yorum olarak Degisiklik Yonetim Moduli’ne
girilecektir, Modiilde lizerinde ¢agri kaydi durumu giincel tutulacaktir.
ilgili cagr kaydinin ¢dzimi icin dis ekiplerden ya da Bakanlk’tan destek/ddniis beklenen
noktalarda, cagri “Waiting Info” (“Bilgi Bekliyor”) durumuna alinacaktir. ilerlemek icin ilgili Bakanlk
ekipleri tarafindan bu bilgilerin saglanmasi beklenecektir.
Cagri ¢ozuldiikten sonra, ¢agri kapanisi onayi igin Degisiklik Yonetim Moduli ve Yardim Modiili
Gzerinden Bakanlik ekibi ilgili sorumlusuna atanacaktir.
Onay ardindan Modiil kaydi kapatilacaktir.
Bakim aktiviteleri uzaktan erisimle de gergeklestirilebilecektir. Uzaktan erisim icin gerekli olan
hesaplar Bakanlik tarafindan saglanacaktir.
Degisiklik Yonetim Modiill ve Yardim Modiill, Bakanhgin glivenlik altyapisina aykiri olmayacak ve
kullanilacak uygulamalar karsilkli mutabakatla belirlenecektir.

Cagni Siniflandirma
Bakanlik projede olusacak hata/sorunlar, telefon, faks, e-posta veya resmi yazi ile bildirebilecegi
gibi ilgili modiller ile de iletebilecektir. Yuklenici, Grtn ile ilgili kullanim ve hata/sorunlarin
¢Ozimleri icin mesai saatleri icerisinde siire sinirlamasi olmadan telefon veya e-posta ile de destek
saglayacaktir.

”n.n

Yiiklenicinin gidermekle yikimlli oldugu sorunlara iliskin siralama ve belirlenen “miidahale”,
gecici ¢ozim” ve “kalici ¢ozim” slireleri bu maddenin kapsamindadir.
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soruna iliskin kaydin agilmasi ile Uzerinde cgalisiimaya baslanma zamani

arasindaki siireyi, Gegici C6ziim Siiresi; sorunun gegici olarak manuel miidahale ile (Ornek: sunucu
ya da servis restart, DB midahale vb.), Kalici Cozim Siresi; sorunun tekrar etmemesi icin kok
nedenin tespiti ile giderilmesi slirelerini tanimlamaktadir.

5331

53.3.1.1
5.3.3.1.2
5.3.3.1.3

5.3.3.14

5.3.3.2

5.3.3.3

5.3.34

53341

Acil Sorun: Desteklenen program(lar)in kullanimi  durmustur.
Operasyon, isletmenin misyonu agisindan kritik bir niteliktedir ve durum
aciliyet sergilemektedir. Acil Sorun olan bir hizmet talebinde asagidaki
Ozelliklerden biri veya daha fazlasi bulunmaktadir:

Veriler bozulmustur.

Kritik olarak belirtilmis bir fonksiyon ¢alismamaktadir.

Sistem tamamen durmustur ve kaynaklar / yanitlar kabul edilemez veya sonu
belirsiz gecikmelere neden olmaktadir.

Sistem c¢akilmaktadir ve bu ¢akilmalar, sistemin yeniden baslatiima
tesebbuslerinin ardindan da tekrarlanmaktadir.

Birinci Seviye Oncelikli Sorun: Onemli bir hizmet kaybi
yasanmaktadir. Onemli 6zellikler, kabul edilebilir nitelikte gegici herhangi
bir ¢6zim olmaksizin g¢alismamakta ve iglemler de sinirli bir sekilde
devam edebilmektedir.

ikinci Seviye Oncelikli Sorun: Kiiglik bir hizmet aksamasi
yasanmaktadir. Etkisi, fonksiyonaliteyi yeniden hayata gecirmek icin
gecici ¢o6zUm gerektirebilecek bir elverigsizligin ortaya c¢ikmasi
seklindedir.

Uclincl Seviye Oncelikli Sorun: Yazilimla ilgili bir bilgi, gelistirme veya
belge aciklamasi talep edilmesine ragmen, bunun yazihmin isleyisi
Uzerinde herhangi bir etkisi bulunmamaktadir. Higcbir hizmet kaybi
yasanmamaktadir. Meydana gelen sorun neticesinde, sistemin
calismasi etkilenmemektedir.s

Yuklenici asagida yer alan sorun seviyelerine gore belirlenen midahale ve
¢6zum sirelerine uymakla yakumludur.

Gegici Miidahale Siiresi Kalici Miidahale Siiresi
(Restart, DB manuel miidahale, (Problem kok nedeni tespiti,
Sorun .. e ;
.. disk silme vb. gegici (palyatif) tekrar yasanmayacak
Seviyesi e .. . e
¢Oziim siiresi) sekilde onlem alma ve
sorun giderme siiresi)
Acil 2 (iki) saat (Mesai disinda 3 saat) 5 Takvim giini
1. Seviye .. . . -
Oncelikii 3 (Ug) saat (Mesai disinda 4 saat) 10 Takvim glin
2. Seviye .. . . . -
e 2
Oncelikii 4 (dort) mesai saati 0 Takvim glni
3. Seviye 6 (alt1) mesai saati 30 Takvim gunu
Oncelikli &
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1.4. TAKVIM

E-Kolay ihracat Platformu Teknik
Sartname

Bakanlik tarafindan gercgeklestirilecek yazilim guvenlik ve performans
testleri sonucunda elde edilen bulgulara goére, YUklenicinin kendi
gelistirdigi kodlari glncellemesi gerekirse, Yuklenici bu islemleri
gerceklestirecektir. Donanim ile ¢ézllecek performans problemleri bu
maddenin kapsami digindadir.

Proje takvimi daha sonra belirlenecektir.
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5.4 SORUMLULUKLAR ve GIZLiLIK

541

5.4.2

543

5.4.4

5.4.5

Yiklenici diger tarafin yazili izni olmaksizin gizli bilgileri Gglincu kisilere aktaramaz, herhangi bir
sekilde ya da herhangi bir yolla dagitamaz, basin yayin organlari ve medya kuruluslari vasitasiyla
actklayamaz, reklam amaciyla kullanamaz.

Yiklenici, kendisine sunulan bilgi ve belgelerin gizliligi konusuna azami derecede 6zen gbstermeyi
ve bu konuda mevzuat uyarinca gereken her tirll tedbiri almayi, bu bilgi ve belgelerin glivenligini
saglamayi, hukuka aykiri sekilde Gglincu kisilerle paylagilmamasini ve bu projenin amaglariile kendi
ic blinyesinde gerceklestirdigi zorunlu i¢ kalite kontrol stiregleri disinda kullanmamasini taahhiit
edecektir.

Herhangi bir yasa veya hikimet mercii yahut yetkili merciin diger tarafa iliskin s6zlesme
kapsaminda herhangi bir bilgiyi, taraflardan herhangi birinin ifsa etmesini talep etmesi halinde;
boyle bir talebe muhatap olan taraf, derhal diger tarafa bu talep veya emri bildirmekle
yukimladar. S6z konusu talebe muhatap olan taraf, gizli bilgilerin yalnizca yasal olarak ifsa etmeye
zorlandigi kismini ifsa edebilecektir.

idare tarafindan Yiikleniciye verilen ve/veya Sartname kapsaminda lretilen veri, bilgi, dokiiman ve
kalemler Bakanliga aittir. idarenin yazili onayl olmaksizin, sdzlesme kapsamindaki
yakamlaluklerinin - yerine getirilmesi amaci disinda, Yiklenici bunlari  UGglinci taraflara
actklamayacak ve vermeyecek, yazili onay olmaksizin, herhangi bir amagla kullanmayacak ve
¢ogaltmayacaktir. “Bilmesi Gereken” prensibine uygun olarak, s6zlesmenin hayata gegirilmesi igin
Yiklenici bunlari calisanlarindan gerekli sahislara kullandirabilecektir. Yiklenici, hizmet ifasinda
kullandigi kisilerin ve kendilerine bagh olarak calisan diger kisilerin de isbu Sartname
yuakimlaluklerine aykiri davranmayacaklarini ve ylktmlillkleri ihlalleri halinde musterek ve
miteselsilsen sorumlu olacagini pesinen kabul ve taahhit eder. Yiklenici, kendi gizli bilgilerini
korumakta gosterdigi 6zenin aynisini Bakanligin gizli bilgilerini korumakta da gostermeyi kabul ve
taahht eder. Yikleniciye saglanan her tirli bilgi ve teknik veriler, tiim ticari sirlar, fiyat bilgileri ile
istigal konusu tiim diger bilgilerle ilgili olarak, bu bilgileri s6zlesme amacinin disinda
kullanmayacagini beyan eder. Aksi davranisin tespiti halinde idarenin her tiirli zararlari tazmin
hakki sakhdir.

Yiklenici, dogrudan ve/veya dolayli yoldan edindigi her tirlt bilgi, bulus, is, metot, dijital veri,
ilerleme ve patent, telif hakki, marka, ticari sir veya yasal korumaya konu olamasa bile diger her
tarll yenilik ile taraflara rekabet avantaji saglayan herhangi bir bilgi ile is gbriismeleri dahilinde
ogrendigi/6grenecegi ozel bilgi, belge, know-how, fiyatlama, hizmet ve teknik kayitlar, bu
sozlesme hiikiimleri ve ekleri, bilgisayar programlari, kaynak kodlari, gdmuli yazilim ve bunlarin
her tiirli kopyalarinin bu s6zlesme kapsaminda “Gizli Bilgiler” oldugunu, s6z konusu gizli bilgileri
blylk bir gizlilik icinde korumayi, herhangi bir Gglnci kisiye hangi suretle olursa olsun ifsa
etmemeyi, devretmemeyi veya baska herhangi bir sekilde aktarmamayi ve dogrudan veya dolayli
olarak bu s6zlesmenin amaci disinda hicbir sekilde kullanmamayi kabul ve beyan eder.
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Yiklenici Ustlendigi ylkUmlaliklerini yerine getirmesi nedeniyle, ilgili mevzuat hikimleri
geregince koruma altina alinmis fikri ve/veya sinai mulkiyet konusu olan bir hak ve/veya menfaatin
Yiklenicinin kusuruyla ihlal edilmesi halinde, bundan kaynaklanan her tirla idari, hukuki, cezai ve
mali sorumluluk Yiikleniciye aittir. Yiiklenici bu konuda idare’den herhangi bir istemde bulunamaz.
Buna ragmen idare hukuksal bir yaptirimla karsi karsiya kalirsa, diger haklari sakli kalmak kaydiyla
ferileriyle birlikte YUkleniciye ricu edecektir. Yiklenici kendisine riicu edileni 15 (onbes) is glini
icerisinde idare’ye 6deyecegini kabul ve taahhiit eder.

Yiklenici, Sozlesme kapsaminda yapacagl c¢alismalarda, Tirkiye Cumhuriyeti’'nin “gizlilik ve
glvenlik” ile ilgili mevzuat gereklerine uyacak ve S6zlesme’nin ifasi icin gerekli olan tiim givenlik
gereklerinin saglanmasindan ve tedbirlerin alinmasindan sorumlu olacaktir.

idarenin yazili izni olmadan bu belge veya icerigi ya da 6zel belgeler, S6zlesme amacinin yerine
getirilmesi ve Yuklenici’nin i¢ kalite kontrol siireglerinin gergeklestirilmesi haricinde hi¢cbir amacla
kullanilamaz ve vyasal zorunluluklar haricinde baska kisilere verilemez. Yiklenici, bu “3.6
SORUMLULUK VE GIZLILIK” maddesinde bildirilen kosullara uymayi ve idare’nin Gizlilik bilgilerini
korumayi kabul eder.

isbu sartname kapsaminda taahhiit edilen ve “2. iSIN KAPSAMI” béliimiinde belirtilip, dokiimanin
diger béliimlerinde detaylandirilan ve ekler béliimiinde érneklenen idare’ye ve bu sartnameye
dzel tim hizmet ¢iktilari, dokiimanlar, fikirler ve raporlar idare onayi disinda hicbir sekilde higbir
amac icin kullanilamaz ve baska kisilere verilemez. Belirtilen bu kalemlerin fikri ve sinai haklari
idare’ye aittir.

Yiklenici personeli / calisanlari, acenteleri, ticari vekilleri, bayisi, alt taseronlari, Yiklenici’leri ya da
calisanlarinca diger tarafin yikimluliklerine iliskin menfi bir agiklama, beyan, yazi, e posta ve/veya
konusma Uglincl kisilere aktarilamaz; herhangi bir sekilde ya da herhangi bir yolla (basin yayin
organlari, medya kuruluslari, internet vb. vasitasiyla) agiklayamaz ve dagitamaz. Bu tir
uyusmazliklar ancak yargi mercilerinde aciklanabilir ve talep edilebilir. Yuklenicinin bu hiikme
aykiri hareket etmis olmasi halinde idarenin tiim dogrudan ve dolayl zarar ve ziyanini tazmin ile
birlikte derhal nakden ve defaten 6demekle yikiimli oldugunu kabul, beyan ve taahhit eder.

5.4.10.1 Bilgilerin kullanilmasi ve aciklanmasi konusunda- Soézlesme’de belirtilen
sinirlamalar, ilgili tarafin bu bilgilerin:

a. Kendi hatasi disinda bir nedenle kamuoyuna agiklanmasi,

b. S6z konusu bilginin, kendisine, bilginin sahibi olan karsi taraf disinda bir sahistan
kullanma veya agiklama hususunda herhangi bir sinirlama olmaksizin ve kanunlara
uygun olarak verilmesi,

c. Bilginin agiklandigi tarih itibariyle zaten kendisince bilinmesi,

d. Tarafin, bilgiyi gizli bilgiden bagimsiz olarak kendisinin gelistirmesi

Kanundan veya vyetkili mercii kararindan kaynaklandigina bakilmaksizin, yasal
yuktmlullklere uyum amaciyla bilginin agiklanmasinin zorunlu olmasi halinde gegerli
olmayacaktir.
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Yiiklenici, proje calismalari dogrultusunda, idare ve TiM ile ilgili olarak edindigi bilgi ve belgeleri,
yasal yikimliliklere uyum haricinde idare onayr olmadan agiklamamak, iciincii sahislara
vermemek Uzere personeli ile ayri bir gizlilik s6zlesmesi yapmakla yikimli olmakla birlikte bu
gizlilik sozlesmesi Yiklenici’'nin isbu sartnamede yer alan ylkumlulliklerini ortadan
kaldirmamaktadir.

isbu Sartname ve ihale neticesinde akdedilecek Sézlesme ile Yiiklenici, basta isbu sartname ve
Sozlesme’nin kendisi olmak Uzere, S6zlesme’ye iliskin her tiirlt idari ve teknik bilgiler, tiim ticari
sirlar, fiyat bilgileri ile istigal konusu tiim diger bilgilerle ilgili olarak bu bilgileri s6zlesme amacinin
disinda kullanmamakla yikiimlidir. Aksi davranisin tespiti halinde idare’nin ve TiM’in zararlari
tazmin hakki sakhidir.

Yiklenici, S6zlesme kapsaminda yer alan bilgi, dokiiman ve kalemlerin kaybolmasi, ¢alinmasi,
hasara ugramasi veya bu gibi durumlardan siphelenilmesi durumunda siiphelerin dogrulanmasi
halinde, 2 is giini igerisinde, idare’ye yazil bildirimde bulunacaktir. Belirtilen siire icerisinde,
Yiiklenici’nin idare’ye bildirimde bulunmamasi veya bildirim sonrasinda idare tarafindan yapilan
incelemeler neticesinde, Yiklenici'nin isbu madde kapsaminda gerekli dnlemleri almadiginin
belirlenmesi halinde, isbu alt maddeden kaynaklanan her tirli sorumluluk Yiklenici'ye ait
olacaktir.

FiIKRT VE SINAT MULKIYET HAKLARI

Yiklenici, sartname kapsaminda sunacagi hizmetleri bu hususta sahip oldugu hak ve yetkiye
istinaden Idareye sagladigini, Sartname kapsaminda 3. kisilere ait ya da bir kismi veya tamami
Gzerinde 3. kisilerin fikrf mulkiyet, maddi, manevi, vs. herhangi bir hakkinin bulundugu herhangi
bir yazihm, donanim, vs. materyalin saglanmasi ya da Yiklenici tarafindan Sartname kapsaminda
saglanan yazilim, donanim, bakim hizmetlerinde bunlarin kullanilmasi halinde, 3. kisilerden veya
ilgili makamlardan alinmasi gereken izin, lisans, kullanim hakki vs. her tirlG yetkilendirmelerin
Yuklenici tarafindan alinacagini, bunlarin usuliince kullanilmasi ve bedellerinin 6denmesi vs. 3.
kisilere karsi her tirlt yakimlalagin Yaklenici’ye ait olacagini ve 3. kisilerin veya ilgili makamlarin
s6z konusu yazilim vs. materyal ile ilgili olarak yapacagi her tirli taleplerinin muhatabinin Yiklenici
oldugunu ve bu nedenlerle idare’nin herhangi bir sorumlulugu bulunmadigini, idare’den bu
nedenle talep edilen/edilecek tiim tutarlari ilk talebi tizerine derhal idare’ye 6deyecegini kabul ve
taahhiit eder.

idare’nin yazili izni olmadan bu belgenin hicbir parcasi kopyalanamaz. Telif hakki ve s6z konusu
kisitlamalar, tim kopyalari igerir.

isbu sartname ve sartname neticesinde akdedilecek Sdzlesme cercevesinde ortaya ¢ikan / verilen
her turli hizmet, tasarim, fikir, plan, ¢izim, gorsel, model, taslak, materyal, icerik ve benzerine
iliskin her tlrli hak; her haliikarda ve herhangi bir yer, sire, sayi, icerik sinirlamasi olmaksizin
miinhasiran idare’ye ait olacaktir. idare’ye 6zel olarak gelistirilmis, Yiklenici’nin Griiniinden
bagimsiz olarak calisabilecek yazilimlar (adaptdr, API, modiil vb.) agik kaynak kodlari ile idare’ye
Kod Deposunda (Code Repository) da tutulacaktir.

REKLAM YASAGI
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Yiklenici, idare tarafindan yazili olarak izin verilmedigi sirece, sartname konusu is ve
temin ettigi mal/hizmet ile ilgili olarak idare’nin adini fiziki veya elektronik herhangi bir

tanitim vasitasinda kullanamaz, ilan edemez.

5.7 TEKLIF ve TEMINAT
icerigi alim esaslari belirlendikten sonra olusturulacaktir.

5.8 SOZLESMENIN SONA ERME HALLERI
icerigi alim esaslari belirlendikten sonra olusturulacaktir.
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5.9 TELIF HAKLARI

5.9.1

5.9.2

5.9.3

Proje kapsaminda yapilan/iretilen/yazilan/kurulan her tirli tasarim, yazilim, rapor ve dosyalar ve
iliskili kitiphaneler vb. idarenin mali olacaktir.

Yiklenici, proje kapsaminda yazilan, kullanilan her tirli kodu, dosyayi vb. proje sliresi sonunda
idare’ye teslim edecektir.

Yiiklenici tarafindan gelistirilen kodlar idare’nin mali olacaktir. Bakanlk bu kodlarin kullanim
haklarina sahip olacak ve gerek gordiigiinde degistirebilecek veya gelistirebilecektir. Sartnameye
teklif veren istekliler ayrica bir bildirim veya s6zlesmeye gerek kalmaksizin bu hususu kabul etmis
sayilirlar. istekli bu s6zlesme kapsamindaki isleri ifa ederken 3.kisilerin fikri-sinai miilkiyet haklarina
tecaviiz etmeyecektir. Aksi halde dogacak sorumluluk tamamen istekliye aittir. Bu durum ayrica
sozlesmenin derhal ve hakh nedenle feshi sebebidir.

5.10 CEZALAR VE SOZLESMENIN FESHi

5.10.1

5.10.2

5.10.3

5.10.4

Yiiklenici s6zlesmeye uygun olarak isi bitirmedigi veya isi bitiremeyeceginin idare tarafindan
anlasilmasi ve/veya sartnamede Iidarece istenilen sartname maddelerinin geregini yerine
getirememesi ve verilen siireleri asmasi durumunda idarece gecikme ihtari verilecek olup,
gecikilen her takvim gini i¢in s6zlesme bedelinin binde 6’si (%0,6) oraninda gecikme cezasi
uygulanir ve bu gecikme ihtarina ragmen ayni durumun devam etmesi halinde ayrica protesto
cekmeye gerek kalmaksizin varsa kesin teminati gelir kaydedilir ve s6zlesme feshedilerek hesabi
genel hiikiimlere gore tasfiye edilir. Bu durumda Yiiklenici, idarenin ugradigi zarar ziyani tazminle
yakimladdar.

idare, herhangi bir neden bildirme zorunlulugu olmaksizin isbu sézlesmeyi 30 giin 6nceden
yapacagi yazili bildirimle tek tarafli olarak ve tazminatsiz feshedebilir. Bu durumda yukleniciye
sadece o ana kadar tamamlanan islerin bedeli 6denir. Yiiklenici, cezai sart, kar kaybi, tazminat vs.
talep edemeaz.

Yiklenicinin isi gecici kabul asamasina getirememesi ya da gecici kabul asamasina getirdigi halde
tespit edilen eksik ve hatalarin idare tarafindan belirlenen siire icerisinde gideriimemesi halinde
sdzlesme idare tarafindan feshedilir, Yiiklenicinin teminati irad kaydedilir. Yiiklenici, idarenin zarar
ziyanini tazmin etmekle yikimliddr.

isbu s6zlesme kapsaminda yapilacak her tiirlii bildirim istekliye ait kayitli elektronik posta adresine
yapilabilir.

5.11 ODEME

icerigi alim esaslari belirlendikten sonra olusturulacaktir. Damga Vergisi yukimlGligu
yukleniciye ait olacaktir.

Ekler

1.

Proje Taslak Takvimi
Analiz asamasinda belirlenecektir.
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